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INSTITUTO NACIONAL DE BOSQUES —INAB-
GUATEMALA, 27 DE DICIEMBRE DE 2023
RESOLUCION DE GERENCIA NO. 194-2023

APROBACION DEL PLAN DE CONTINUIDAD DE TECNOLOGIAS DE LA INFORMACION DEL
INSTITUTO NACIONAL DE BOSQUES -INAB-

La Gerencia del Instituto Nacional de Bosques -INAB-
CONSIDERANDO

Que el Instituto Nacional de Bosques es una entidad estatal, auténoma, descentralizada, con
personalidad juridica, patrimonio propio e independencia administrativa; es el 6rgano de direccién
y autoridad competente del sector publico agricola en materia forestal.

CONSIDERANDO

Que la Ley Forestal, en el Articulo 16 regula las atribuciones del Gerente, que Consisten en:
dirigir, ejecutar y ordenar todas las actividades técnicas y administrativas del INAB; con base en
las politicas, lineamientos y mandatos establecidos por la Junta Directiva, siendo responsable
ante ésta por el correcto y eficaz funcionamiento del Instituto.

CONSIDERANDO

Que es necesario disponer de instrumentos técnicos actualizados que permitan optimizar las
actividades y procedimientos institucionales, en funcion de incrementar la eficiencia y
productividad del desempefio de los objetivos y atribuciones del Instituto Nacional de Bosques.

POR TANTO

Esta Gerencia, con base en lo considerado y con fundamento en lo preceptuado en los Articulos:
5, 6y 16 del Decreto 101-96 del Congreso de la Republica de Guatemala, Ley Forestal; Articulos

1, 3, 4, y 5 del Reglamento Organico Interno del Instituto Nacional de Bosques Acta numero
JD.48.2022, Resolucion JD.02.48.2022.

RESUELVE:

. Aprobar el Plan de Continuidad de Tecnologias de la Informacién del Instituto Nacional de
Bosques, version 1, que describe los planes de respuesta para el cumplimiento de la Politica
de Continuidad de Tecnologias de la informacién.
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Il. El Departamento de Gestion de la Calidad, e Planificacion, Evaluacion y
Seguimiento Institucional, archivara y custodiara en formato fisico y digital el original el Plan
de Continuidad de Tecnologias de la Informacién del Instituto Nacional de Bosques, version 1,
debidamente aprobada por el Gerente del INAB.

Ill. Se ordena al Jefe (a) de la Unidad de Tecnologias de la Informaciéon y Comunicacion, realizar
la socializacion del Plan de Continuidad de Tecnologias de la Informacion del Instituto Nacional
de Bosques, al personal de la Institucién.

IV.Todo funcionario y empleado de la Instituciéon es responsables de la aplicacion del Plan de
Continuidad de Tecnologias de la Informacién, con el fin de prevenir, identificar y eliminar los
riesgos de interrupcion, asi como asegurar las condiciones para la recuperacion de las
operaciones mas criticas de la institucidon en caso de que ocurran, a través de acciones

definidas dentro de este documento. S
/ %
‘_ \
V. La presente resolucion tiene vigencia inmediata y deja sin efecto cualquier otro documento que
contrarié lo aqui establecido.

VI.Notifiquese.

Gerente
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PRESENTACION

El Instituto Nacional de Bosques -INAB- fue creado mediante el Decreto del Congreso de la
Republica de Guatemala NUimero 101-96 Ley Forestal, en el afio 1996, como el 6rgano de
direccidén y autoridad competente del sector publico agricola en materia forestal, teniendo
como marco de accién institucional, la administracién de los bosques del pais fuera de areas
protegidas.

VISION

El Instituto Nacional de Bosques es una institucion lider y modelo en la gestién de la politica
forestal nacional, reconocida nacional e internacionalmente por su contribucién al desarrollo
sostenible del sector forestal en Guatemala, propiciando mejora en la economia y en la calidad
de vida de su poblacién, y la reduccién de su vulnerabilidad al cambio climatico.

MISION

Ejecutar y promover los instrumentos de politica forestal nacional, facilitando el acceso a los
servicios forestales que presta la institucion a los actores del sector forestal, mediante el disefio
e impulso de programas, estrategias y acciones que generen un mayor desarrollo econémico,
ambiental y social del pais.
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. INTRODUCCION

El instituto Nacional de Bosques dentro de su Politica de Continuidad de Tecnologias de
la Informacidn, establece los principios y compromisos que determinan el marco bajo el cual
el presente plan debe regirse, de manera que garantice la continuidad de los procesos
asociados a las tecnologias de la informacién.

Este plan se declara de alta importancia en la institucién para garantizar la continuidad de las
operaciones que se desarrollan en el cumplimiento de la Politica de Continuidad de

Tecnologias de la Informacion, Politica de Calidad y de la Ley Forestal con sus Reglamentos
en vigencia.

1. OB.JETIVO

Cumplir con lo establecido por la Politica de Continuidad de Tecnologias de la Informacion
del INAB con el fin de prevenir, identificar y eliminar los riesgos de interrupcién, asi como
asegurar las condiciones para la recuperacion de las operaciones mas criticas de la institucion
en caso de que ocurran, a fravés de acciones definidas dentro de este documento.

. ALCANCE

El alcance del presente plan se circunscribe a los procesos y procedimientos que se
desarrolian en teda la institucién a nivel nacional que dependan de forma parciai o total del
funcionamiento de la Infraestructura de Tecnologias de la Informacién.

V. RESPONSABLE

s Jefe (a) de Unidad de Tecnologias de la Informacion y Comunicacién

V. TERMINOS Y DEFINICIONES

Combinacién de probabilidad de ocurrencia de un evento de

Riesgo . ) iz .
seguridad de la informacién y su consecuencia.

Amenaza

dafios a un sistema o a la organizacion.

Causa potencial de un incidente no deseado que puede provocar
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Intento de destruir, exponer, alterar, deshabilitar, robar u obtener

Ataque cibernético . : . .,
acceso no autorizado o hacer uso no autorizado de informacion.

VI. DESCRIPCION DEL PLAN DE CONTINUIDAD DE TECNOLOGIAS DE LA
INFORMACION

6.1 ANALISIS DE RIESGOS Y VULNERABILIDADES

6.1.1 Ildentificacion de riesgos y amenazas, evaluacién y clasificacion

Considerando que el Centro de Datos del INAB centraliza todos los servicios
informaticos para internos y externos, se ha realizado la identificacién de los riesgos y
amenazas que pueden afectar de forma critica la continuidad de las operaciones
institucionales, asi como su probabilidad, su impacto y la clasificacion del riesgo segun su
impacto.

Servidores de aplicaciones y/o de base
1 | datos con motor de base de datos con 3 Parcial Medio
sistema dafnado

2 | Ataque cibernético a servidores 2 Parcial Medio
3 | Corte de servicio de internet 1 Total
4 | Corte de energia eléctrica 1 Total

Se ha ordenado la lista de riesgos de los mas leves a los mas criticos, siendo los de nivel
critico “Medio” aquellos que dependen de procedimientos internos para el restablecimiento de
los servicios y su impacto es “Parcial’, pues no todos los servicios son afectados; nivel critico
“Alto” son aquellos que su impact@iepende de terceros (externos) con quienes se debe dar
seguimiento hasta resolver el inconveniente, pero se debe prever con acciones e
infraestructura alterna para poder resolver mientras se restablecen los servicios de terceros.
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6.4 RECURSOS NECESARIOS PARA RECUPERACION

Para el cumplimiento del Plan de Recuperacion es importante contar con:

a) Sitio Seguro para resguardo de unidad de almacenamiento fisico, fuera del centro de
datos con doble factor de seguridad de acceso.

b) Sitio alterno para resguardo de copias de respaldo, y estas a su vez dentro del sitio
alterno posea opcidn de respaldo, como doble factor de respaldo.

c) Sitio alterno de los servidores mas criticos (aplicaciones y bases de datos) con la
capacidad de contener las mismas capacidades instaladas en el centro de datos.

Importante:

El presente Plan de recuperacién ante desastres es aplicable si se tienen los recursos
requeridos para el efecto, el poseer dichos recursos depende totalmente de la disponibilidad
financiera de la cual no depende de la Institucion si no de los recursos asignados en el
presupuesto aprobado por el Congreso de la Republica, pero sobre todo de los aportes
asignados durante el periodo fiscal, por lo que la institucién depende de recursos externos
para la aplicacion de este plan.

6.5 INFRAESTRUCTURA TECNOLOGICA

Para la recuperacion ante desastres debe cumplirse con una serie de acciones necesarias
para contar los elementos suficientes para la recuperacion.

1. Servidores pre-configurados con las mismas especificaciones de servidores de
aplicaciones y base de datos, para alta disponibilidad y atender cualquier fallo de
servidores en produccion.

2. Condiciones de Copias de Respaldo

a. Plan Anual de Copias de respaldo previamente con proceso de restauracion al
menos dos veces al mes

b. Las copias de respaldo se obtienen desde cada servidor a un servidor de
consolidacion de backup

c. Se realiza restauracién de backup dentro de otro servidor (servidor SIFGUA)

d. Las copias se extraen a un sitio fuera del espacio fisico de servidores con factor
de autenticacion para su seguridad. (Acceso Unicamente para Profesional de
Desarrollo de Sistemas y Bases de Datos y Jefe de la Unidad de Tecnologias.

3. Para el caso de dafios en la Infraestructura fisica del Centro de datos tales como
Switches, Servidores, SAN y otros, se debe trasladar la solicitud de adquisicién de
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bienes con la Direccion Administrativa y Financiera para gestion de compra, segun
disponibilidad financiera.

6.6 RECURSOS HUMANOS
6.6.1 Politicas para el personal durante una crisis

El personal de la Unidad de Tecnologias debe apoyar al personal responsable en la
implementacion del Plan de Continuidad y Plan de Recuperacion ante desastres de
Tecnologias de la Informacion del INAB por medio de:

a. Traslado de equipo del centro de datos a otra ubicacion
b. Atencidon, comunicacién y seguimiento a oficinas remotas
c. Instalacion de cableado estructurado
d. Instalacién de equipo del centro de datos
e. Turnos de ser necesario 24 x7 hasta restablecer los servicios.
Personal de Direcciones Nacionales, Regionales, Subregionales y Jefes de Unidad

a. Comunicacion Interna a los subalternos para socializar a los usuarios externos sobre
las acciones del plan de contingencia para el restablecimiento de los servicios.

b. Dar el acomparfiamiento al Usuario para solventar requerimientos en sus servicios

6.6.2 Procedimientos de notificacion y reubicacion del personal

La reubicacion de personal se realizara de acuerdo al lugar donde la Gerencia
determine para que el personal de la Unidad de Tecnologias desarrolle el plan de
Recuperacion.

6.7 SOCIALIZACION Y CONCIENCIACION SOBRE EL PLAN DE CONTINUIDAD

Al menos una vez al afio se realizara capacitacién a todo el personal de la institucién de
las politicas y planes de continuidad y Recuperacién para su conocimiento a través del
Departamento de Formaciéon de Personal.
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6.8 COMUNICACIONES

6.8.1 Lista de contactos internos y externos

La Unidad de Tecnologias tendra la actualizacién de contactos Internos (correos y
teléfonos) a nivel nacional para las diferentes comunicaciones oficiales, las cuales se
realizaran en las diversas plataformas de comunicacion.

La lista de contactos Externos estara a cargo de cada administrador de sistemas, quienes
mantendran las comunicaciones con sus usuarios por medio de las Regiones y Subregiones.

6.8.2 Procedimientos de comunicacion interna y externa
Las comunicaciones se realizaran de acuerdo a la urgencia del evento.
- Por Correo por medio de la plataforma INFO-INAB a usuarios internos y externos

- Por Teléfono, todas las comunicaciones de emergencia.

6.8.3 Estrategias de comunicacion de crisis

Las comunicaciones en caso de crisis seran dirigidas por la Unidad de Comunicacion
Social quien establecera la estrategia de comunicacién segun sea el caso de la crisis, por lo
que toda comunicacion oficial debera ser atendida por dicha unidad previamente autorizada
por la Gerencia.

6.9 PRUEBAS Y EJERCICIOS

6.9.1 Planificacion de simulacros y ejercicios

Se realizaran Simulacros replicando incidentes una vez al afio por tipo de riesgo, en el
segundo cuatrimestre.

6.9.2 Evaluacion y revision de resultados

Se realizara un informe con los resultados del simulacro, se deben registrar los aciertos
y desaciertos en la implementacion del Plan de Continuidad, y al final del informe se deben
dar los resultados finales de |la evaluacion.
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6.9.3 Actualizacion del Plan de Continuidad segun ios hallazgos

Con el Informe de Resultados, de ser necesario se deben realizar las actualizaciones a los

Planes, Politicas e inclusive al Manual de Normas, procesos y procedimientos de la Unidad de
Tecnologias de-la Informacion.

6.10 MANTENIMIENTO Y REVISION

6.10.1 Procedimientos para la revision y actualizacién regular del Plan de
Continuidad.

* La Unidad de Tecnologias realizara las actualizaciones necesarias al Plan de
Continuidad como parte de la mejora continua.

» E! plan debera ser trasladado al Departamento de Gestién de la Calidad para su
revisién y posterior traslado a Gerencia, para su autorizacién.

Vll. CONTROL DE CAMBIOS

N/A
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