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INSTITUTO NACIONAL DE BOSQUES -INAB-

GUATEMALA, 10 DE NOVIEMBRE DE 2023
RESOLUCION DE GERENCIA 164-2023

A Buatematas S

APROBACION DEL MANUAL DE NORMAS, PROCESOS Y PROCEDIMIENTOS DE LA UNIDAD
DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION DEL INSTITUTO NACIONAL DE
- BOSQUES -INAB-

_ La Gerencia del Instituto Nacional de Bosques -INAB-

CONSIDERANDO
Que el Instituto Nacional de Bosques es una entidad estatal, auténoma, descentralizada, con
personalidad juridica, patrimonio propio e independencia administrativa; es el érgano de direccion
y autoridad competente del sector publico agricola en materia forestal.

CONSIDERANDO
== Que la Ley Forestal, en el Articulo 16 regula las atribuciones del Gerente, que Consisten en:
dirigir, ejecutar y ordenar todas las actividades técnicas y administrativas del INAB; con base en
las politicas, lineamientos y mandatos establecidos por la Junta Directiva, siendo responsable
= ante ésta por el correcto y eficaz funcionamiento del Instituto.

- CONSIDERANDO

Que es necesario disponer de instrumentos técnicos actualizados que permitan optimizar las
actividades y procedimientos realizados dentro de la Unidad de Tecnologias de la Informacién y
Comunicacion del INAB, en funcion de incrementar la eficiencia y productividad del desempefio
de los objetivos y atribuciones del Instituto Nacional de Bosques.

POR TANTO
Esta Gerencia, con base en lo considerado y con fundamento en lo preceptuado en los Articulos:
95, 6y 16 del Decreto 101-96 del Congreso de la Republica de Guatemala, Ley Forestal; Articulos

1, 3, 4, 5y 7 del Reglamento Organico Interno del Instituto Nacional de Bosques Acta nimero
JD.48.2022, Resoluciéon JD.02.48.2022.

RESUELVE:

_ L. Aprobar el Manual de normas, procesos y procedimientos de la Unidad de Tecnologias
de la Informacién y Comunicacion, version 4, del Instituto Nacional de Bosques —INAB-,
que agrupa los diferentes procedimientos necesarios para llevar a cabo sus funciones.
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Es responsabilidad del jefe(a) de la Unidad de Tecnologias de la Informacién y
Comunicacion, revisar periddicamente el contenido del Manual de Normas, Procesos y
Procedimientos de la Unidad de Tecnologias de la Informacién y Comunicacion, debiendo
someter a consideracién y aprobacion del Gerente, los cambios o modificaciones para su
actualizacién; para ello contara con la orientacion y el acomparnamiento del Departamento
de Gestion de la Calidad de la Direccién de Planificacién, Evaluacion y Seguimiento
Institucional.

Los empleados de la Unidad de Tecnologias de la Informacién y Comunicacién, estan
obligados a conocer, observar y cumplir la correcta aplicacién del Manual de Normas,
Procesos y Procedimientos que aprueba esta resolucion, lo que conlleva asumir de
conformidad a su nivel jerarquico o de competencia, la responsabilidad por el
incumplimiento del mismo y las sanciones legales y administrativas que derivado a ello
conlleven.

El Departamento de Gestion de la Calidad, de la Direccién de Planificacion, Evaluacion y
Seguimiento Institucional, archivara y custodiara en formato fisico y digital el original del

Manual de normas, procesos y procedimientos debidamente aprobado por el Gerente del
INAB.

La presente resolucion es de vigencia inmediata, dejando sin efecto la Resoluciéon No.
121-2018 de fecha 10 de octubre de 2018 de la Gerencia del INAB, que aprueba el Manual
de Normas, Procesos y Procedimientos de la Unidad de Tecnologias de la Informacion y
Comunicacion, versién 3.

Se ordena al jefe(a) de la Unidad de Tecnologias de la Informacién y Comunicacion, hacer
de conocimiento del personal de dicha Unidad y de las demas Direcciones y Jefaturas

relacionadas, el Manual de Normas, Procesos y Procedimientos aprobado con la presente
resolucién.

Notifiquese.

Gerente
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PRESENTACION

El Instituto Nacional de Bosques -INAB- fue creado mediante el Decreto del Congreso de la
Republica de Guatemala Nimero 101-96, Ley Forestal, en el afioc 1996, como el érgano de
direccion y autoridad competente del sector publico agricola en materia forestal, teniendo como
marco de accién institucional, la administracion de los bosques del pais fuera de areas protegidas.

VISION

El Instituto Nacional de Bosques es una Institucién lider y modelo en la gestion de la politica
forestal nacional, reconocida nacional e internacionalmente por su contribuciéon al desarrollo
sostenible del sector forestal en Guatemala, propiciando mejora en la economia y en la calidad
de vida de su poblacién, y la reduccién de su vulnerabilidad al cambio climatico.

MISION

Ejecutar y promover los instrumentos de politica forestal nacional, facilitando el acceso a los
servicios forestales que presta la institucion a los actores del sector forestal, mediante el disefo
e impulso de programas, estrategias y acciones que generen un mayor desarrollo economico,
ambiental y social del pais.



Manual de normas, procesos y precedimientos

InStitoED ngdmat e Bosques Unidad de Tecnologias de la Informagcion y Comunicacion
Mas bosques. Mas vida Instituto Nacional de Bosques
CONTENIDO
INTRODUCCION
L OBUET IV O S ettt et et s eae s ettt et st en e ee e 4
L ALCANGCE ettt ettt ettt e h et e ee s 4
HI, RESPONSABLE ..ottt st s et eb e et r st s senees 4
IV. NORMATIVA APLICABLE . ..o et e e s e 5
V. TERMINOS Y DEFINICIONES ..ooooieeoee et easseassioe s ssess st sssras s sessecras e sieneons 5
Vi. ESTRUCTURA ORGANIZACIONAL DE LA UNIDAD DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION .....ocovcreriieesecarreeneessesesssreeess st seess st eennes 5
Vil. RED DE PROCESOS DE LA UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION ..ot 8 e s 6
VIIi. DESCRIPCION DE LOS PROCEDIMIENTOS ..ot s 7
1. Procedimiento de soporte técnico en sitio ¥ remoto.. ..o 7
2. Procedimiento de publicacién y actualizacidén de sitio web www.inab.gob.gt................... 9
3. Procedimiento para monitoreo y actualizacion de servidor central, area de proyectos y
Yo o] o F= {11 U U U P OO PO U PP SPSPPTOPRRPON 10
4. Procedimiento para la administracion de planta telefénica, de planta central y area de
[oTgolY < Tor {0 Y- D PO U OPTS PP 11
5. Procedimiento para la instalacién cableado estructurado............. 13
6. Procedimiento para el acceso o blogueo de paginasweb ... 14
7. Procedimiento para la creacion de usuarios para ingreso de equipos a la red del INAB 15
8. Procedimiento para la creacioén de correo electronico institucional........................... 17
9. Procedimiento para la configuracién y administracion de firewall en oficinas centrales y
=1 (=Y= We [N o o) = Tot (oY O OO OSSR 18
10. Procedimiento para la configuracidn, administracién y monitoreo de firewall regional.... 19
11. Procedimiento para la instalacion, configuracién y monitoreo servidores active directory
....................................................................................................................................... 20
12. Procedimiento para mantenimiento correctivo y preventivo de equipo de computo........ 21
13. Procedimiento para el analisis y disefio de sistemas............ .. 23
14, Procedimiento para el mantenimiento de servidores de aplicaciones y base de datos...24
15. Procedimiento para el mantenimiento de almacenamiento de archivos enred............... 26
16. Procedimiento para soporte a sistemas informaticos.............cooo 28
17. Procedimiento para ia programacion de Sistemas ... 29
IX. CONTROL DE CAMBIOS ... oottt ettt st st e st st es et st sa bbb s 31



Manual de normas, procesos y procedimientos
Inskituto Nacionat de Bosques Unidad de Tecnologias de la Informacion y Comunicacion
m2s oosgques, Nas vida instituto Nacional de Bosques

INTRODUCCION

El presente manual de normas, procesos y procedimientos es un instrumento formal que
constituye una guia para la correcta aplicacion de las normas y procedimientos de la Unidad de
Tecnologias de la Informacién y Comunicacion del instifuto Nacional de Bosques; muestra la
relacién, articulacion e interaccion que prevalece en el marco funcional y los métodos de trabajo
del departamento con otras unidades administrativas del INAB, para alcanzar los objetivos
estratégicos institucionales.

. OBJETIVOS

v Formalizar los procedimientos que aciualmente se ejecutan en la Unidad de
Tecnologias de la Informacidon y Comunicacién del Instituto Nacional de Bosques
consolidando y documentando las acciones que se realizan, para facilitar la ejecucion
y el seguimiento.

v Disponer de una herramienta de apoyo técnico administrativo que permita la realizacion
de los procedimientos de la Unidad de Tecnologias de la Informaciéon y Comunicacion
precisando las actividades, los responsables de su ejecucién y definiendo ia
interrelacion entre ellos.

v Servir de base para la orientacién del personal de nuevo ingreso, al proveerle la
herramienta técnica que facilite su incorporacion al puesto de trabajo.

v Cumplir con las normas gue regulan el control interno administrativo, mediante [a
gjecucién de procesos, la observancia de normas y logro de objetivos, que conduzcan
a la eficiencia y eficacia institucional.

. ALCANCE

El presente manual de normas, procesos y procedimientos abarca las actividades que realiza el
personal de la Unidad de Tecnologias de la Informacién y Comunicacidén, para el buen
desempefio y cumplimiento de sus atribuciones, y las actividades que por transversalidad realizan
otras unidades administrativas del INAB en el marco de las Tecnologias de la Informacién y
Comunicacion.

Hi. RESPONSABLE

+ Jefe (a) de Unidad de Tecnologias de la Informacién y Comunicacion.
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IV. NORMATIVA APLICABLE

a) Decreto Legislativo Namero 101-96, Ley Forestal y su reglamento.

b) Ley de Incentivos Forestales para Poseedores de Pequefias Extensiones de Tierra
de Vocacidn Forestal o Agroforestal -PINPEP-.

c) Ley de Fomento al Establecimiento, Recuperacion, Restauracion, Manejo,
Produccién y Proteccidn de Bosques en Guatemala -PROBOSQUE-.

d) Reglamento del Registro Nacional Forestal.

e) Reglamento de Transporte de productos forestales. Acta No. JD.05.2020

f) Reglamento Organico Interno del Instituto Nacional de Bosques -INAB-
JD.02.48.22.

V. TERMINOS Y DEFINICIONES

Término Definicion

Soporie Apoyo técnico sobre incidentes con dispositivos tecnologicos.
DHCP Asignacion automatica de direcciones [P en una red.
WEB Descripcion de sitio publicado en internet.

Software que centraliza acciones tales como monitoreo, instalacion,
actualizaciones y otros de sistemas clientes.

Escritura en lenguaje de programacion gue interpreta lenguaje de
Cédigo Fuente | computadora para ejecutar acciones de un sistema sobre un ambiente
operativo.

Consola

VI. ESTRUCTURA ORGANIZACIONAL DE LA UNIDAD DE TECNOLOGIAS DE
LA INFORMACION Y COMUNICACION

Junta Directiva
| . .
Gerencia -
I
: _'-Subgerencia

Unidad de Tecnologias de la
~Informacion y Comunicacion .-
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VIl. RED DE PROCESOS DE LA UNIDAD DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

PROCESO PROCEDIMIENTOS

1. Procedimiento de "soporte técnlco en 'smo y

2.:Procedimiento de pubhcacxén y actual:zacnén
de sitic web:www.inab.gob.gt. - .

3.: - Protedimiento. . .para-: . moniforeo’ .. y|
actuailzacaon ‘dei serwdor central érea de
proyectos'y regnona!es i T

'J

4: Procedimiento’ p'ar'a' la ".'a..d'm'iﬁi's'ttacién: 'de
planta teEefémca de pianta central y-._area cle
proyectos i S

5: Procedtmuento para 1a mstalac;én cableado
estructurado SR S

6 Procedim[ento 'para_e! acceso o bloqueo de
pégmas web - .

7 Proced:mlento para---ia ‘creacion de usuanos
para mgreso de aquos a la red de! INAB

eEectro CO lnstltuc:onal

0/ Procedimichto para: la configuracion 'y
admlnlstramén de: f rewall e _of;cmas centraies
y area de proyectos & ' ek

[

’10 Procedlmlento para' la conf guracsén
admmlstracaén y monltoreo de f rewall reglonaE

™

________ a mstalacaén

‘!*i Procedlmlento para'}*i
conf’ guracubn y morutoreo servidores acttve
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12.: Procedlmsento para mantenlmaento
correctwo y preventlvo de equ&po de cémputo

-

13 Proced;mlento para-"':

'y.disefio de
5|stemas S

14 F’rocedlmlento para el mantenlmlento de
serwdores de apllcamones y base de datos

15 Procedimiento.:para el mantemmtento de
alrmacenamiento de archivos en'red

6.2 Procedlmaento para soporte a sxstemas
mformétlcos e e

'

17 Procedimlento para:- ia programacrén de
S|stemas S : ;

Vill. DESCRIPCION DE LOS PROCEDIMIENTOS

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

No.1 | PROCEDIMIENTO DE SOPORTE TECNICO EN SITIO Y REMOTO

Objetivo: Definir los pasos para dar soluciones al usuario con problemas en software y
hardware.

Normas:
a) Hacer la solicitud de soporte por medio de Llamada, Correo u oficio.
b) Tener conexién de internet para brindar el soporte.

Paso Responsable Actividad

Secretaria(o) de
1 Tecnologias de la
Informacion y
Comunicacion

Recibe solicitud de soporte técnico por medio de llamada,
correo u oficio por algun problema de software y hardware
y traslada a Técnico(a) ill de Soporte
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Técnico(a) i de Recibe y consulta en el Sistema de Soporte Téecnico y se
2 Soporte verifica el tipo de problema para asignar a quien
corresponda la atencién al usuario(a).
3 Técnico(a) !l de Contacta al usuario(a) para solicitar acceso a su equipo de
Soporte computo de forma remota.
Técnico(a) lll de Sl, el problema es de software, continua en actividad No.
31 Soporte 4y5
) NO, el problema no es de software, continua en la
actividad No. 6.
Técnico(a) il de Realiza las configuraciones necesarias para dar solucion al
4 Infraestructura y problema y le informa de lo actuado al Técnico(a) Ill de
Telecomunicaciones Soporte.
o Registra informacién de fa solucién del problema en el
5 Tecr;co(ar)t Il de sistema y se da por concluida la asistencia al Usuario(a)
oporte
P “TERMINA PROCEDIMIENTO”
Da lineamientos para encontrar soluciéon al problema de
6 Técnico(a) lll de Hardware (fisico), si no se soluciona el problema, solicita
Soporte al usuario(a) que envie el equipo de computo a oficinas de
TiC’s.
7 Técnico(a) Ill de Recibe equipo de cémputo dafado y realiza el diagnostico
Soporte técnico.
SI, el diagnostico requiere cambio de alguna pieza del
2 1 Técnico(a) Il de equipo de computo, continua en actividad No. 8.
' Soporte NO, el diagnostico no requiere cambio de alguna pieza del
equipo de computo, continua en la actividad No. 11.
8 Técnice(a) lll de Solicita cotizaciones para el cambio de la pieza dafiada y
Soporte traslada a Jefe(a) de TIC's para su autorizacion.
Jefe(a) de Unidad
9 de Tecnolog!gs de Recibe, analiza y autoriza cotizaciones para la compra.
ia Informacidn y
Comunicacion
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Técnico(a) 1ll de

Recibe las piezas, repara y entrega equipo de cémputo al
usuario(a) con Formato de Ingreso / Egreso de Equipo,

Soporte

10 Soporte Cédigo FR.TIC.TIC.001.
“TERMINA PROCEDIMIENTO”
o Realiza reparacion y entrega equipe de cémputo al
11 Tecnico(a) Il de usuario(a) con Formato de Ingreso / Egreso de Equipo,

Cédigo FR.TIC.TIC.001.

Termina procedimiento.

Documentos relacionados:

. Formato de Ingreso / Egreso de Equipo, Cédigo FR.TIC.TIC.001

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

No. 2

PROCEDIMIENTO DE PUBLICACION Y ACTUALIZACION DE SITIO WEB

WWW.INAB.GOB.GT

Objetivo: Definir los pasos para mantener al dia la informacion enviada para el uso
correspondientes de personal de INAB y usuarios externos.

Normas:

a) Solicitud del encargado del tema por correo u oficio
b) Envio de archivos de material para publicar en la pagina web

Soporte

Paso Responsable Actividad
Tsei?w;elzar;zg,o;:?a Recibe solicitud por medio de correo electrdnico u oficio,
1 gias adjunto documentos y/o archivos para ser publicados y
Informacion y envia a Técnico(a) Il de Soperte
Comunicacién porte.
5 Técnico(a) lli de Recibe y verifica archivos adjuntos y medidas de los

disefios y tamafo de los archivos.
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3 Técnico(a) lil de
Soporte

Adapta dentro del disefio de la pagina web la inclusién
del material a publicar y envia a Jefe(a) de TIC's para su
aprobacion.

Jefe(a) de Unidad de
4 Tecnologias de la
Informacién y
Comunicacion

Recibe, revisa aprueba disefio para ser publicado en la
pagina web.

5 Técnico(a) lll de Realiza la publicacién de los documentos y archivos en
Soporte el area que corresponde dentro de 1a pagina web.

5 v Técnico(a) lil de Envia notificacién al usuario(a) a través de correo
Soporte electrénico, que la informacion ha sido publicada.

Termina procedimiento.

Documentos relacionados:

« Correo electronico institucional u Oficio

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

COMUNICACION

PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y

No. 3

PROCEDIMIENTO PARA MONITOREQ Y ACTUALIZACION DE SERVIDOR
CENTRAL, AREA DE PROYECTOS Y REGIONALES

Obijetivo: Definir los pasos para mantener la velocidad del internet estable, que los usuarios(as)
cuenten con las actualizaciones del antivirus para evitar las amenazas e infecciones por virus.

Normas:

a) Tener conexién a internet

b) El equipo de usuario(a) debe estar conectado a la red.

Paso Responsable

Actividad

Responsable de
1 Infraestructura y
Telecomunicaciones

Realiza conexiones diarias a los servidores de cada
region.

10
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Responsable de
2 Infraestructura y
Telecomunicaciones

Verifica la velocidad del servicio para revisar que sea
la que el proveedor de internet este brindando.

Responsable de
3 Infraestructura y
Telecomunicaciones

Realiza ia limpieza de las direcciones en el DHCP
para que los equipos no gqueden sin conexion a
internet.

Técnico(a) lil de
4 Infraestructura y
Telecomunicaciones

Actualiza las versiones del antivirus para mantener al
dia las bases contra infecciones aciualizadas.

Técnico(a) lll de
5 Infraestructura y
Telecomunicaciones

Envia un escaneo programado para verificar que los
equipos no tengan infeccidbn o amenaza de virus y
reporta a Jefe(a) de TIC's.

Jefe(a) de Unidad de
6 Tecnologias de la
Informacion y Comunicacion

Analiza reporte y retroalimenta para realizar las
correcciones necesarias.

Responsable de
7 Infraestructura y
Telecomunicaciones

Realiza correcciones necesarias para el buen
funcionamiento de equipo de cdmputo y redes, con el
apoyo del Técnico(a) Il de Soporte.

Termina procedimiento.

Documentos relacionados:

e No aplica

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

COMUNICACION

PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y

No. 4

PROCEDIMIENTO  PARA ’
TELEFONICA, DE PLANTA CENTRAL Y AREA DE PROYECTOS

LA ADMINISTRACION DE PLANTA

Objetivo: Definir los pasos a realizar para que el teiéfono IP que usa el usuario(a) funcione
correctamente para tener una buena comunicacion con diferentes direcciones y unidades.

11
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Normas:

a} Solicitar por medio de llamada, correo u oficio Ia asistencia.

Paso Responsable

Actividad

Secretarial{o) | de Tecnologias
1 de ia Informacion y
Comunicacion

Recibe la solicitud via telefonica, correo electronico
u oficio para la asignaciéon de una nueva extension
telefénica IP, Ia cual es trasladada al Técnico(a) de
Infraestructura vy Telecomunicaciones para su
atencién.

Técnico(a) Il de
2 infraestructura y
Telecomunicaciones

Recibe y solicita autorizacién al Jefe(a) de TIC’s,
para la nueva extensién, para verificar disponibilidad
de aparato y rango de extension.

Jefe(a) de Unidad de
3 Tecnologias de la Informacién
y Comunicacion

Autoriza asignacién de la nueva extension telefénica
IP.

Técnico(a) lil de
4 Infraestructura y
Telecomunicaciones

Configura aparato telefénico con numero de
extensién segln rango asignado por ubicacion.

Técnico(a) lll de
5 Infraestructura y
Telecomunicaciones

Configura la nueva extensién en planta telefénica,
asignan puertos y parqueos para el funcionamiento
de la misma.

Técnico(a) lil de
6 Infraestructura y
Telecomunicaciones

Realiza el Patch Cord para conectar teléfono y se
instala en lugar solicitado por usuario(a).

Termina procedimiento.

Documentos relacionados:

« No aplica

12
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UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

-----

i

CABLEADO

PROCEDIMIENTO INSTALACION

ESTRUCTURADO

No. 5 PARA LA

Objetivo: Definir los pasos de conexion para {a comunicacion interna y externa esté
funcionando en optimas condiciones.

Normas:

a) Hacer la solicitud mediante correo electrénico institucional ya sea la secretaria de
oficina, Direccion, Unidad, Regién o Subregién.

b) En caso de ser trasladada una oficina a nueva ubicacién geogréfica, hacer solicitud por
medio de correo institucional u oficio, esta solicitud la hace el Director(a) Regional o
Director(a) Subregional.

Paso Responsable Actividad
Jefe(a) de Unidad de | Recibe la solicitud por medio de oficio o correo
y Tecnologias de la institucional del Director(a) Nacional, Regién o Subregién
informacion y y traslada a Técnico(a) de Infraestructura vy
Comunicacion Telecomunicaciones para que realice evaluacion.
2 Responsable de Realiza evaluacion previa de oficina para determinar
Infraestructura y cuantos puntos de red, material y tiempo de instalacion
Telecomunicaciones | llevara dicha actividad y envia reporte a Jefe(a) de TIC's.
Jefe(a) de Unidad de Recibe reporte y autoriza iniciar con la gestion
3 Tecnologias de la administrativa para la adquisicion de material.
Informacién y
Comunicacién
4 ;?;%Z?fiﬂi:; Realiza gestion administrativa para la adquisicion del
Telecomunicaciones material que se utilizara para dicha instaiacion.
Tecnico(a) de Procede a realizar la instalacion segln lo previsto en la
5 Infraestructura y - .
L solicitud y evaluacién.
Telecomunicaciones
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Manual de normas, procesos y procedimientos
Unidad de Tecnologias de la Informacion y Comunicacion
Instituto Nacional de Bosques

Técnico(a) de
5] Infraestructura y
Telecomunicaciones

Realiza la entrega oficial de la instalacidén del cableado
estructurado y se solicita firma y sello en Formato de
Cableado Estructurado y Configuracion de VPN, Servidor
AD y AP y reporta al Jefe(a) de TICs.

Jefe(a) de Unidad de
Tecnologias de la
Informacién y
Comunicacion

Recibe reporte de la instalacion del cableado estructurado
en Formato de Cableado Estructurade y Configuracion de
VPN, Servidor AD y AP.

Termina procedimiento.

Documentos relacionados:

¢ Oficio de Solicitud de la Instalacion por parte del Jefe Inmediato de la Oficina.

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

COMUNICACION

PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y

No. 6 PROCEDIMIENTO PARA EL ACCESO O BLOQUEO DE PAGINAS WEB

uso de funciones institucionales.

Objetivo: Definir los pasos para realizar blogueo o permitir acceso a paginas restringidas para

Normas:

a) Solicitud por parte del Jefe Inmediato Superior justificando el Bloqueo o Acceso a
paginas consideradas que pueden consumir mayor ancho de banda.

Paso Responsable

Actividad

Secretaria(o) | de
1 Tecnologias de la
Informacion y
Comunicaciéon

Recibe la solicitud por medio de correo institucional del
Director(a) Nacional, Regién, Subregién o Jefe de Unidad
y lo traslada al Responsable de Infraestructura y
Comunicaciones para su atencién.

Responsable de
2 Infraestructura y
Comunicaciones

Realiza la evaluacién que corresponde de la pagina web
a la que solicitan acceder o bloquear.
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Manual de normas, procescs y procedimientos
Unidad de Tecnologias de la Informacion y Comunicacion
Instituto Nacional de Bosques

Responsable de
3 Infraestructura y
Comunicaciones

Se verifica si el blogueo es por medio de antivirus.

Responsable de
4 Infraestructura y
Comunicaciones

Se verifica si el blogueo es por medio del firewalt.

Jefe(a) de Unidad de
Tecnologias de la
Informacién y
Comunicacion

Recibe Informe sobre la verificacién realizada para liberar
o bloquear pagina y gira instrucciones al Responsable de
Infraestructura y Comunicaciones.

Responsable de
6 Infraestructura y
Comunicaciones

Libera acceso o bloqueo por medio del antivirus o firewall.

Responsable de
7 infraestructura y
Comunicaciones

Verifica con el usuario(a) el funcionamiento correcto,
funcionamiento del acceso o bloqueo de la pagina web.

Termina procedimiento.

Documentos relacionados:

. Solicitud por correo u oficio del Jefe Inmediato Superior

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

COMUNICACION

PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y

No.7

PROCEDIMIENTO PARA LA CREACION DE USUARIOS PARA INGRESO
DE EQUIPOS A LA RED DEL INAB

Objetivo: Definir los pasos para permitir que los trabajadores de INAB puedan ingresar al
equipo institucional asignados a su persona por medio de usuario y contrasefia.

Normas:
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Manual de normas, procesos y procedimientos
Unidad de Tecnologias de la Informacion y Comunicacién
Instituto Nacional de Bosques

a) El Jefe Inmediato de la Direccion, Unidad, Departamento, Regién y Subregidn solicita
por medio de correo electrénico institucional u oficio la creacién de usuario para el
ingreso a los equipos de INAB.

Paso

Responsable

Actividad

Secretaria(o) | de
Tecnologias de la
informacion y
Comunicacion

Recibe solicitud por medio de oficio y/o correo
institucional del Director(a) Regién, Subregion, Jefe(a) de
Unidad, Jefe(a) Departamento y lo remite al Técnico(a) de
Infraestructura y Telecomunicacién para asignacion de
usuario.

Técnico(a) lli de
Infraestructura y
Telecomunicaciones

Asigna usuario de acuerdo a su correo institucional.

Técnico(a) 11l de
infraestructura y
Telecomunicaciones

Asigna nomenclatura para usuario, de acuerdo a la
politica establecida para la creacion de usuario, informa
al Jefe(a) TIC s.

Jefe(a) de Unidad de
Tecnologias de 1a
informacion y
Comunicacion

Recibe informe y autoriza la creacion en el Servidor del
Directorio Activo la nomenclatura del usuario.

Técnico(a) lll de
Infraestructura y
Telecomunicaciones

Crea en el Servidor del Directorio Activo la nomenclatura
del usuario y se le asigna a su grupo correspondiente, de
acuerdo a la Direccion y Unidad.

Secretaria(o) | de
Tecnologias de la
Informacioén y
Comunicacion

Envia datos al usuario de sus credenciales para ingresar
al equipo de computo.

Termina procedimiento.

Documentos relacionados:

Solicitud por medio de correo electrénico institucional
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UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

No. 8

INSTITUCIONAL

PROCEDIMIENTO PARA LA CREACION DE CORREQ ELECTRONICO

Objetivo: Definir los pasos para facilitar la comunicacién o envio de datos y archivos entre
usuarios de INAB y usuarios externos.

Normas:

a) La solicitud la debe realizar el Jefe Inmediato Superior por medio desde correo
electronico institucional o por oficio.

b) No se permite el uso de correos que no sean institucionales para el traslado de
informacion oficial.

Informacién y Comunicacion

Paso Responsable Actividad
Recibe la solicitud por medio oficio o por correo
Secretaria(o) de Tecnologias | institucional del Director(a) Nacional, de Region,
1 de la informacion y Subregion, Jefe(a) de Unidad o Secretaria(o), y lo
Comunicacién fraslada a Técnico(a) de Infraestructura y
Telecomunicaciones para asignar nomenclatura.
Técnico(a) de Infraestructura | Recibe solicitud y procede a asignar nomenclatura
2 y Telecomunicaciones para correo electronico, de acuerdo a la politica
establecida para la creacién de usuario e informa a
la Jefe(a) de TIC's
Jefe(a) de Unidad de Recibe informe y autoriza la creacion en el Servidor
3 Tecnologias de la del Directorio Activo la nomenclatura del usuario.
informacién y Comunicacion
4 Técnico(a) de Infraestructura | Crea en el servidor de correos la direccion de
y Telecomunicaciones correo electrénico con su clave correspondiente.
Secretaria(o) de Envia datos al usuario de sus credenciales para
5 Tecnologias de la ingresar a su correo electronico.

Termina procedimiento.

Documentos relacionados:

No aplica

17




Instituto MNacional de Sosques
Mas bosgues, Nas vida

Manual de normas, procesos y procedimientos
Unidad de Tecnologias de la Informacion y Comunicacion
instituto Nacional de Bosques

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION
No. 9 PROCEDIMIENTO PARA LA CONFIGURAQIC')N Y ADMINISTRACION DE
) FIREWALL EN OFICINAS CENTRALES Y AREA DE PROYECTOS
Obijetivo: Definir los pasos para brindar mayor seguridad a la infraestructura implementada en
INAB para el uso de Sistemas Internos y Externos, brindar el buen funcionamiento del internet
y consumo de ancho de banda. '
Normas:
a} No Aplica
Paso Responsabie Actividad
Responsable de Realiza acceso al Firewall y asigna nuevo usuario y
1 infraestructura y contrasea
telecomunicaciones ’
2 Responsable de Actualiza el software del dispositivo para mejoras de
infraestructura y rendimiento y actualizacién de firmas de filtrado de
telecomunicaciones | contenido.
Responsable de Define las rutas de acceso desde internet externo por medio
3 infraestructura y .
L de IP Publica.
telecomunicaciones
Responsable de Confi las dif d defi t
4 infrasstructura y onfigura las diferentes redes de acceso y se definen rutas
telecomunicaciones de acceso.
Responsable de Configura la topologia para la configuracion de redes
5 infraestructura y privadas (VPN) desde planta central hacia las oficinas
telecomunicaciones remotas.
Responsable de Configura el appliance y politicas de seguridad y acceso.
6 infraestructura y
telecomunicaciones
Responsable de Monitorea los Logs del Appliance, velocidad de Internet de
7 infraestructura y bajada y subida, y el uso de otras aplicaciones para un
telecomunicaciones | mejor monitoreo e informa al Jefe(a) de TIC's
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Jefe(a) de Unidad
de Tecnologias de
la Informacién y
Comunicacion

Recibe informe analiza la pertinencia del uso de otras
aplicaciones.

Termina procedimiento.

Documentos relacionados:

No aplica

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

No. 10

PROCEDIMIENTO PARA LA CONFIGURACION, ADMINISTRACION Y
MONITOREO DE FIREWALL REGIONAL

Objetivo: Definir los pasos para brindar mayor seguridad a la infraestructura implementada en
INAB para el uso de Sistemas Internos y Externos, brindar el buen funcionamiento del internet
y consumo de ancho de banda.

Normas:
a) No Aplica
Paso Responsable Actividad
Técnico(a) de

1 Infraestructura y Instala fisicamente el firewall.
Telecomunicaciones

2 Técnico(a) de Actualiza el software de firewall para mejorar el rendimiento

Infraestructura y del dispositivo y recibir las Gltimas firmas para filtrado de

Telecomunicaciones | contenido.

3 Ir;?;ensI?rO(;)u?: Vincula estableciendo una VPN tipo SITE TO SITE, entre

uctura y oficinas centrales y la oficina remota.

Telecomunicaciones
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Técnico(a) de
4 Infraestructura y
Telecomunicaciones

Configura el firewall de acuerdo a las politicas de seguridad
y acceso.

Técnico{a) de
5 Infraestructura y
Telecomunicaciones

Monitorea los logs del firewall, velocidad de internet de
bajada y subida, uso de otras aplicaciones para un mejor
monitoreo e informa al Jefe(a) de TIC's.

Jefe(a) de Unidad
de Tecnologias de
la Informacién y
Comunicacion

Recibe informe y analiza la pertinencia del uso de otras
aplicaciones.

Termina procedimiento.

Documentos relacionados:

e No aplica

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

COMUNICACION

PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y

No. 11

PROCEDIMIENTO PARA LA INSTALACION, CONFIGURACION Y
MONITOREO SERVIDORES ACTIVE DIRECTORY

painas de internet.

Objetivo: Definir los pasos para facilitar la creaciéon de usuarios para ingreso a equipos de
INAB, distribucion de 1Ps automaticas a equipos de INAB para el acceso a la red interna y
acceso a internet, control de equipos conectados en las oficinas, facil descarga y acceso a

Normas:

a) No aplica

Paso Responsable

Actividad

Responsable de
1 Infraestructura y
Telecomunicaciones

Formatea el servidor con instalacion de Sistema Operativo
y particiéon de Disco Duro.
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2 Responsable de
infraestructura y
Telecomunicaciones

Instala los Roles necesario para el servicio del Directorio
Activo en el servidor.

Responsable de
3 Infraestructura y
Telecomunicaciones

Instala programas requeridos para el funcionamiento del
servidor del directerio active.

Responsable de
4 Infraestructura y
Telecomunicaciones

Asigna la IP estatica para que sea reconocida dentro de la
red de servidores y dentro de la red inferna.

Responsable de
5 Infraestructura y
Telecomunicaciones

Crea los grupos y politicas para asignar los usuarios para
sus diferentes accesos.

Responsable de
B infraestructura y
Telecomunicaciones

Se monitorean los logs del servidor, uso de ofras
aplicaciones para un mejor monitoreo e informa al Jefe(a)
de TiC’s.

Jefe(a) de Unidad
7 de Tecnologias de
la informacion y
Comunicacion

Recibe informe y analiza la pertinencia del uso de otras
aplicaciones.

Termina procedimiento.

Documentos relacionados:

s No aplica

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

COMUNICACION

PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y

No. 12 PROCEDIMIENTO

PARA  MANTENIMIENTO CORRECTIVO Y

PREVENTIVO DE EQUIPO DE COMPUTO

Objetivo: Definir los pasos para que el equipo de computacion del INAB se encuentre en
buenas condiciones {limpio para evitar corrosion y mal funcionamiento) para realizar las tareas
asignadas a cada uno de los colaboradores.
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Normas:
a) No aplica
Paso Responsable Actividad
Técnico 1l de . . L .
N Realiza la programacion para hacer la verificacion del area
1 Mantenimiento de donde se trabajara segun lo programado
Equipo Informatico J g prog '
, Técnico It de Determina insumos en existencia que cubr'a’ lo necesario
Mantenimiento de para la oﬁcma, si no se fclene se hace }a gestion de compra,
. ” para realizar el mantenimiento y envia a Jefe(a) de TIC's
Equipo Informatico s
para su aprobacién.
Jefe(a) de Unidad
3 de Tecnologias de Recibe solicitud de compra y programacion de verificacién
la Informacién y del area, la revisa y autoriza.
Comunicacion
Técnico lil de Informa a las areas seleccionadas, (INAB proyectos,
4 Mantenimiento de Oficinas centrales, Regiones y Subregiones) las fecha en
Equipo Informatico | Gue se les estara visitando para realizar los mantenimientos
y de la buena disposicién del equipo al momento de ser
requerido.
Técnico 1li de Traslada area seleccionada y realiza un mapa de la mejor
5 Mantenimiento de forma de donde comenzar y terminar el trabajo para iniciar
Equipo Informatico fa limpieza.
Tecnico Il de Solicita al usuario el equipo de computo para poder realizar
6 Mantenimiento de . quip P
. » el trabajo.
Equipo Informatico
Técnico lll de Realiza limpieza a equipo de cOomputo sujeto a
7 Mantenimiento de mantenimiento en las diferentes unidades administrativas
Equipo Informatico consideradas en la programacién.
Tecnico lll de Procede a encender el equipo de cdmputo en presencia del
8 Mantenimiento de usuario, para asegurar su perfecto funcionamiento y se
Equipo Informatico procede a entregario.
Técnico |l de Entrega el equipo y se procede a pedir al usuario el nombre
9 Mantenimiento de y firma en la Hoja de Constancia de Recepcién de servicio
Equipo Informatico donde acepta que el equipo funciona correctamente e
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informa al Jefe(a) de TIC's del avance de la programacién
realizada.

Jefe(a) de Unidad
de Tecnologias de

10 .

la informacién y

Comunicacion

Recibe informe y verifica el avance de la programacién
realizada.

Termina procedimiento,

Documentos relacionados:

* No aplica

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

COMUNICACION

PROCESO: GESTIiON DE TECNOLOGIAS DE LA INFORMACION Y

No. 13 | PROCEDIMIENTO PARA EL ANALISIS Y DISENO DE SISTEMAS

Objetivo: Definir los pasos para establecer los pasos, formatos, campos y ruta de los
procedimientos aplicables a un sistema.

Normas:
a) Requerimiento por correo u oficio solicitando automatizacién de procesos por medio
de sistemas.
Paso Responsable Actividad

Secretaria(o) | de
Tecnologias de la
Informacion y
Comunicacion

Recibe solicitud del requerimiento por parte del usuario por
correo u oficio.

Jefe(a) de Unidad

2 de Tecnologias de Realiza analisis y evallia el requerimiento, para determinar ia
& Informa?:ién factibilidad de su desarrollo y envia a Programador(a)
1acion y Semisenior para complementar informacion.
Comunicacion
Realiza preguntas necesarias, si se tiene algunas
3 Programador(a) Preg y 9

observaciones, se le hacen saber al usuario.
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Realiza el documento con la descripcion del requerimiento,
4 Programador(a) procesos, lineamientos y validaciones a considerar al
momenic de su desarrollo.
Entrega el documento al responsable de la programacion
5 Programador{a) de cddigo y se le brinda el apoyo en cuanic dudas sobre el
proceso si se tuvieran.
6 Revisa y programa de acuerdo a los requerimientos
Programador(a) brindados al responsable de la codificacién, e informa al
Jefe(a) de TIC's.
Jefe(a) de Unidad
7 de Tecnologias de Analiza programacién y aprueba previo a realizar las pruebas
la Informacion y técnica y de validacion de resultado.
Comunicacion
8 Programador(a) Ree!hza pruebas te_,c_nlcas y de validacidn de resultados en
conjunto con el solicitante.
8 Programador(a) Presenta al solicitante y entrega programa.
Termina procedimiento.
Documentos relacionados:
¢ No aplica

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

PROCESO: G_ESTI()N DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

No. 14

PROCEDIMIENTO PARA EL MANTENIMIENTO DE SERVIDORES DE
APLICACIONES Y BASE DE DATOS

Obijetivo: Definir los pasos para monitorear el correcto funcionamiento de los servidores que
eiecutan las aplicaciones, actualizar nuevos componentes para nuevas aplicaciones
generadas, correccién de inconvenientes en ejecucion de aplicaciones actuales y nuevas.
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Monitorear el correcto funcionamiento de los motores de base de datos que dan acceso a las
bases de datos de todas las aplicaciones que se encuentran en los servidores de aplicaciones,
revisién semanal de los respaldos de las bases de datos.

Normas:

a) Toda aplicacion desarroliada tanto internamente por el area de desarrollo o en su caso
por consultorias externas debe pasar un periodo de prueba en el cual debe verificarse
su correcto funcionamiento antes de ser colocada en los servidores de produccion.

b) Para la publicacion de aplicaciones debe de estar solicitada previamente por oficio o
correo ya que en el momento que es publicada es de acceso general para todo publico
ademas para a formar parte del monitoreo de aplicaciones, asi como también del
monitoreo de la base de datos.

Paso Responsable Actividad
Responsable de i . .
P Verifica desde el acceso remoto el funcionamiento de cada

1 Desarrollo de . e

. servidor de aplicaciones y base de datos.
Sistemas
2 Responsable de Revisa reporte y establece si existe algin inconveniente en
Desarrolio de el funcionamiento de la aplicacién o en la base de datos.
Sistemas
Responsable de Informa al Jefe(a) de TIC's sobre los inconvenientes
3 Desarrollo de detectados.
Sistemas
Jefe(a) de Procede a establecer el origen de [os inconvenientes
4 Tecnologias de la detectados, si es por el servidor, de lo contrario, se traslada
Informacién y al area de desarrollo para su correccion.
Comunicacion
Responsable de Procede aplicar dichas correcciones en la aplicacion o base
5 Desarrollo de de datos, realizando una copia de respaldo por futuros
Sistemas inconvenientes.
Notifica por medio de llamada telefénica o por correo
Responsable de ap | : luci P trad
5 Desarrollo de e!ec_trpmco, as correcciones o soluciones encontradas que
Sistemas corrigieron el inconveniente en la aplicacién o base de
datos e informa al Jefe(a) de TiC's.
Jefe(a) de Recibe informe de las soluciones realizadas.
7 Tecnologias de la
Informacion y
Comunicacién
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Termina procedimiento.

Documentos relacionados:

e No aplica

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

PROCEDIMIENTO PARA EL MANTENIMIENTO DE ALMACENAMIENTO

No. 15 DE ARCHIVOS EN RED

Obijetivo: Definir los pasos para monitorear el correcto funcionamiento del aimacenamiento en
red, para que este accesible a los usuarios que solicitaron espacio para resguardo de archivos,
estar disponible también para acceso a servidores que resguardan informacion de base de
datos.

Normas:

a) Todo espacio solicitado en el almacenamiento en red debe ser solicitado por oficio
indicando cual sera el fin que se le dara a este espacio, lo cual con lleva indicar que tipo
de archivos se guardaran para evaluar el espacio a asignar.

b) Elacceso a este espacio de almacenamiento sera realizado directamente y dnicamente
con usuarios internos de la institucién que estén en active directory.

Paso Responsable Actividad
Jefe(g) de Recibe el oficic en donde indica e! usuario para que desea
Tecnologias de la . . . : . .
1 informacion utilizar el espacio y que tipo de espacio necesita y envia a
acion y Responsable de Desarrollo de Sistemas.
Comunicacion
Profesional de
2 Desarrollo de Recibe requerimiento y analiza para definir qué cantidad de
Sistemas y Bases | espacio puede utilizar para evitar inconvenientes a futuro.
de Datos
3 Profesional de Procede a la creacion del espacio solicitado para que pueda
Desarrollo de tener acceso el usuario que lo ha solicitado.
Sistemas y Bases
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de Datos
Profesional de . . . -
Desarrollo de Notifica por medio de teléfono o por correo electrénico en
Sitemas yBases | $900° 55 [l Sue Sreceon tene para scoeder o .
de Datos P '
Profesional de
5 Desarrollo de Verifica por medio de acceso remoto el funcionamiento de
Sistemas y Bases cada mddulo del sistema de almacenamiento en red.
de Datos
Profesional de _
6 Desarrollo de Revisa reporte y establece si existe algin inconveniente en
Sistemas y Bases el funcionamiento el espacio asignado.
de Datos
Profesional de
7 Desarrollo de Si existiera algun inconveniente, se establece el origen del
Sistemas y Bases mismo.
de Datos
Profesional de
8 Desarrollo de Aplica correcciones detectadas en el almacenamiento para
Sistemas y Bases evitar futuros inconvenientes.
de Datos
'gg;?:%ﬂil ;l: Notifica por medio de teléfono o por correo electrnico las
8 Sistemas v Bases correcciones o soluciones encontradas que corrigieron el
y inconveniente e informa a Jefe(a) de TIC's.
de Datos
Jefe(a) de o )
10 Tecnologias de la Recibe informe de las soluciones encontradas.
informacion y
Comunicacion
Termina procedimiento.
Documentos relacionados:
* No aplica
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UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

No.16 | PROCEDIMIENTO PARA SOPORTE A SISTEMAS INFORMATICOS

Obijetivo: Definir los pasos para verificar y analizar todas las solicitudes (estructura cédigo
sistemna, estructura base de datos) recibidas por el administrador del sistema si son factibles o
no implementarias sistema y que no afecte el buen funcicnamiento del mismo.

Verificar que los datos que se van a modificar en la base de datos son los correctos y donde se
tienen que hacer.

Verificar que los datos que solicitan para generar los reportes existan en la base datos para
poder generar dicha informaciéon.

Normas:

a) Lo requerimientos al soporte de sistemas se hace por via correo electronico que solo lo
puede hacer el administrador del sistema.

b) Y también el requerimiento puede ser via oficio solicitado por el administrador de
sistema con el visto bueno de su jefe inmediato.

Paso Responsable Actividad
Teciil;g(?;:ge a Recibe correo electrdnico u oficio donde se describe la
1 gias naturaleza de la solicitud y envia a Programador(a)
Informacion y S
L Semisenior.
Comunicacion
2 Programador(a) Recibe solicitud, hace la verificacién y el analisis
S%misenior correspondiente, e informa al Jefe(a) de TIC’s, si la solicitud
es factible.
Jefe(a) de Notifica al solicitante, si es posible darle respuesta a la
3 Tecnologias de la solicitud, y en cuanto tiempo se disefiara el sistema, e
informacién y instruye al Programado(a) Semisenior para que dé inicio con
Comunicacion el soporte solicitado.
Programador(a) Revisa el codigo de la aplicacién, base de datos, formato etc.
4 Sgemisenior en donde se colocard el codige o los codigos de
programacion para poder realizar lo que solicitaron.
5 Progra_mad_or(a) Procede a codificar en el sistema lo solicitado.
Semisenior
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Realiza las pruebas correspondientes para verificar que la

Programador(a : o .
6 Sg S, @ informacion sea la correcta y que todo corresponda segun
emisenior L
lo solicitado.
Responsable de | procede a hacer la compilacién del codigo con los
2 desarrollo de requerimientos solicitados y se coloca en el servidor de
sistemas produccién para que sea utilizado por los usuarios e
informa al Jefe(a) de TIC's.
Jefe(a) de Recibe informe y notifica por medio de correo electrénico u
8 Tecnologias de la oficio al solicitante, que la solicitud fue atendida y que

Informacién y
Comunicacién

pueden utilizar el sistema.

Termina procedimiento.

Documentos relacionados:

¢ No aplica

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

No. 17

PROCEDIMIENTO PARA LA PROGRAMACION DE SISTEMAS

Objetivo: Definir los pasos para Construir un sistema(programa) con los estandares de calidad,
con la tecnologia actual y sea de gran utilidad para la institucién y asi poder agilizar sus
procesos con un sistema de informacion,

Normas:

a) Toda la creacién de nuevo sistema se hace a base de levantado de requerimientos
(analisis) que esta a cargo de un analista de sisternas que recoge toda la informacion
que le brindan las personas que necesitan automatizar sus procesos.

Paso Responsable Actividad
T Je{e(g;gze I3 Recibe correc electrénico u oficio donde se describe la
1 ecnoiogt naturaleza de la solicitud y envia a Responsable de

informacion y
Comunicacién

Desarrollo de Sistemas.

29



Instituto Macional de Sosques
{Mas bosques, Mas vida

Manual de normas, procesos y procedimientos
Unidad de Tecnologias de la Informacion y Comunicacion
instituto Nacional de Bosques

Recibe toda la documentacion que con lleva el analisis y
levantado de requerimientos de parte del analista de
sistemas, con el apoyo del Programador(a) Semi Senior.

Verifica la documentacién para revisar los procesos,
validaciones, funciones y poder medir la magnitud del
proyecto, para poder estipular un tiempo estimado para la
codificacion del sistema, con el apoyo del Programador(a)
Semi Senior.

Procede a escribir el codigo de los procesos, funciones y
demas especificaciones que estan descritos en el analisis del
sistema.

Cuando ya se han codificado todos los médulos del
sistema, se procede hacer las pruebas del mismo, para
revisar que hagan lo que se solicité en el analisis.

Entrega el codigo del sistema terminado al Responsable de
Desarrollo de Sistemas, para que lo compile y lo coloque en
un servidor para ser utilizado.

Compila y coloca el codigo del sistema en el servidor para
ser utilizado y notifica al Jefe(a) de Tecnologias de la
Informacién y Comunicacién para que informe al solicitante.

Notifica por medio de oficio que el sistema solicitado esta en
funcionamiento y que se puede utilizar,

“TERMINA PROCEDIMIENTO”

Termina procedimiento.

2
Programador(a)
3 Programador(a)
Profesional de
4 Desarrollo de
Sistemas y Bases
de Datos
5
Programador(za)
Profesional de
6 Desarrollo de
Sistemas y Bases
- de Datos
Profesional de
7 Desarrolio de
Sistemas y Bases
de Datos
Jefe(a) de
8 Tecnologias de la
informacion y
Comunicacion
Documentos relacionados:
¢ No aplica
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IX. CONTROL DE CAMBIOS

Se actualizan los nombres de los puestos de los responsables” No.vi.er.nbre
3 de las actividades de conformidad al manual de perfiles y 2023
descripcién de puestos del INAB.
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