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INSTITUTO NACIONAL DE BOSQUES -INAB-
GUATEMALA, 19 DE DICIEMBRE DE 2024
RESOLUCION DE GERENCIA No. 189-2024

APROBACION DE LAS POLITICAS DE CONTROL Y SEGURIDAD DE LA UNIDAD
DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION DEL INSTITUTO
NACIONAL DE BOSQUES -INAB-

La Gerencia del Instituto Nacional de Bosques —INAB-

CONSIDERANDO
Que el Instituto Nacional de Bosques es una entidad estatal, autbnoma, descentralizada,
con personalidad juridica, patrimonio propio e independencia administrativa; es el 6rgano
de direccion y autoridad competente del sector publico agricola en materia forestal.

CONSIDERANDO
Que la Ley Forestal, en el articulo 16 regula las atribuciones del Gerente, que consisten
en dirigir, ejecutar y ordenar las actividades técnicas y administrativas del INAB; con base
en las politicas, lineamientos y mandatos establecidos por la Junta Directiva, siendo
responsable ante ésta por el correcto y eficaz funcionamiento del Instituto.

CONSIDERANDO
Que es necesario disponer de instrumentos técnicos actualizados que permitan optimizar
las actividades y procedimientos realizados dentro de la Unidad de Tecnologias de la
Informacion y Comunicacion del Instituto Nacional de Bosques -INAB-; en funcién de
incrementar la eficiencia y productividad del desempefio de los objetivos y atribuciones
del Instituto Nacional de Bosques -INAB-.

POR TANTO
Esta Gerencia, con base en lo considerado y con fundamento en lo preceptuado en los
articulos: 5, 6 y 16 del Decreto Numero 101-96 del Congreso de la Republica, Ley
Forestal; y, articulos: 1, 3, 4, 5 y 7 del Reglamento Organico Interno del INAB aprobado
mediante Resolucion Nimero JD.06.46.2023 de la Junta Directiva del Instituto Nacional
de Bosques.

RESUELVE

Aprobar la actualizacién de las Politicas de Control y Seguridad de la Unidad de
Tecnologias de la Informaciéon y Comunicacién del Instituto Nacional de Bosques
-INAB-; Version 3; como instrumento mediante el cual se fomenta el buen uso de la
informacion y acceso a la tecnologia como apoyo en los procesos institucionales ya
la prestacion de servicios de calidad de los usuarios.
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Es responsabilidad del Jefe (a) de la Unidad de Tecnologias de la Informacion vy
Comunicacion socializar el contenido de las Politicas de Control y Seguridad de la
Unidad de Tecnologias de la Informacion y Comunicacién del Instituto Nacional de

Bosques -INAB-; Versién 3; y proponer las actualizaciones al contenido de las
mismas.

Todo funcionario y empleado del Instituto Nacional de Bosques -INAB-; es
responsable de aplicar los requisitos que establecen las Politicas de Control y
Seguridad de la Unidad de Tecnologias de la Informacion y Comunicacion del
Instituto Nacional de Bosques -INAB-; Versidn 3; y ejecutar cualquier otro documento
destinado a su implementacion.

El Departamento de Gestion de la Calidad de la Direccién de Planificacion,
Evaluacion y Seguimiento Institucional archivara y custodiara en formato fisico y
digital el original de las Politicas de Control y Seguridad de la Unidad de Tecnologias
de la Informacion y Comunicacion del Instituto Nacional de Bosques -INAB-; Version
3, debidamente aprobadas por el Gerente del Instituto Nacional de Bosques -INAB-.

La presente resolucion tiene vigencia inmediata y deja sin efecto cualquier otra
disposicidon que contrarie lo aqui establecido.

Notifiquese.

| LT e
Ing. Bruno Enrique Arias Rivas
Gerente
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PRESENTACION

El Instituto Nacional de Bosques -INAB- fue creado mediante el Decreto del Congreso de la
Republica de Guatemala Numero 101-96 Ley Forestal, en el afio 1996, como el érgano de
direccion y autoridad competente del sector publico agricola en materia forestal, teniendo como
marco de accioén institucional, la administracion de los bosques del pais fuera de areas
protegidas.

VISION

El Instituto Nacional de Bosques es una institucion lider y modelo en la gestion de la politica
forestal nacional, reconocida nacional e internacionalmente por su contribucién al desarrollo
sostenible del sector forestal en Guatemala, propiciando mejora en la economia y en la calidad
de vida de su poblacién, y la reduccién de su vulnerabilidad al cambio climatico.

MISION

Ejecutar y promover los instrumentos de politica forestal nacional, facilitando el acceso a los
servicios forestales que presta la institucion a los actores del sector forestal, mediante el disefio
e impulso de programas, estrategias y acciones que generen un mayor desarrollo econémico,
ambiental y social del pais.
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.  INTRODUCCION

En virtud de que la estructura del Instituto Nacional de Bosques coloca a la Unidad de
Tecnologias de la Informacién y Comunicacién, como unidad de apoyo fundamental para el
desarrollo de la institucién en el uso tecnolégico de sistemas y aplicaciones, esta Unidad con la
intencion de optimizar los recursos con que cuenta la institucién aplica las presentes politicas
a todo el personal de! INAB que hace uso del recurso informatico.

II. OBJETIVOS

Garantizar el buen uso de la informacién y de las tecnologias para ofrecer un
servicio de calidad a todos los actores del sector forestal.

Aprovechar por parte del usuario interno todo el recurso informatico para el
desarrollo de sus funciones.

Utilizar por parte del usuario los recursos disponibles con cortesia vy
responsabilidad, respetando el derecho de otros usuarios.

Ill. RESPONSABLES

1.

El personal de la Unidad de Tecnologias es responsable de regirse en sus
acciones en torno a estas politicas para garantizar el buen funcionamiento.

Todo usuario debe circunscribir su actuacion en los servicios de Informatica que
presta el INAB a lo establecido en las presentes politicas.

Es responsabilidad de cada usuario adoptar las medidas necesarias que
garanticen el cumplimiento de la normativa para el uso de los equipos, software y
licencias propiedad del INAB.

Con el objeto de delimitar responsabilidades, es obligatorio que cada Director (a)
y/o Jefe (a) de oficina informe adecuadamente a todos sus miembros del alcance
de sus responsabilidades en la utilizaciébn de nuestros equipos y de sus
facilidades.

Cada Director (a) nacional, regional, subregional o Jefe (a) de unidad es
responsable de supervisar el uso adecuado de los recursos informaticos, cualquier
anomalia debera hacer uso de las herramientas proporcionadas por el
Reglamento Interior de Trabajo.

La violacion de responsabilidades serd sancionada de acuerdo a acciones
determinadas por la aplicacién del Reglamento Interior de trabajo del INAB.
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V. ALCANCE

El alcance aplica para personal interno y externo que haga uso de recursos informaticos,
internet y de red del INAB (todo usuario debe respetar y cumplir las presentes politicas).

V. POLITICA DE SEGURIDAD INFORMATICA

El INAB a través de la Unidad de Tecnologias de la Informacién y Comunicacién establece
lineamientos de seguridad para el buen manejo del equipo de tecnologia, accesos y usos de
sistemas informaticos.

5.1 Usuarios, cuentas de correo y accesos
5.1.1 Creacion de usuarios de red interna y correo electrénico

Para la creacién de usuarios nuevos para acceso a red y cuenta de correo electrénico es
necesario recibir la solicitud via correo electrénico institucional u oficio por parte del jefe
inmediato superior, quien debe adjuntar nombramiento escaneado acompanado de la siguiente
informacién del nuevo usuario.

Nombre completo.

Fotocopia de DPI.

Direccién, Unidad, Departamento, Regién o Subregion a la que pertenece.

Cargo (Para definir el tipo de perfil para uso de la red).

Esta informacion se cotejara con los datos que actualiza la Direccién de Recursos Humanos,
Desarrollo Institucional y Formacién de Personal. Para la inactivacién de cuentas de correo y
accesos a Red se utilizara el mismo procedimiento.

5.1.2 Condiciones sobre correo electrénico

a) La Unidad de Tecnologias de la Informacion y Comunicacion utilizara la siguiente
nomenclatura para la cuenta de correo electronico institucional para su creacién:
<primer_nombre>.<primer_apellido>@inab.gob.gt, si en dado caso existiera un
homonimo, se considerara utilizar segundo nombre, o segundo apellido, cualquier
otra variante debe ser solicitada por el (la) Director (a) Nacional, Regional,
Subregional o Jefe (a) de Unidad con la justificacién. Dicha solicitud debe ser por
medio de correo electrénico Institucional u oficio.

b) Cada usuario es responsable del uso adecuado del correo electrénico, el cual es para
uso exclusivo de las funciones institucionales, no puede utilizarse para fines
personales.
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¢) No puede ceder el uso de |la cuenta de correo por tratarse de un nombre que identifica
la cuenta de correo.

d) El usuario es responsable de suscripciones ajenas a la instituciéon que provoquen el
ingreso de correo no deseado o con contenido malicioso.

e) Unicamente esta permitido el envio de documentos oficiales y ademas no debe
exceder en enviar correos con archivos adjuntos superiores a los 5 Mb.

f) No puede utilizar el correo para enviar informacion a mas de 30 destinatarios, para
ello debe requerir la asistencia de la Unidad de Tecnologias de la Informacion y
Comunicacién para el envio de correo masivo el cual se hace por medio de una
plataforma de pago adquirida para uso de la institucion, y asi evitar comprometer el
correo, el dominio o la misma red de INAB.

5.1.3 Creacion de usuarios de sistemas oficiales

Toda solicitud de usuario para acceso a los sistemas oficiales de acuerdos a las funciones
dentro de los procesos de los mismos, se debe realizar al Administrador del Sistema, el cual
debe ser solicitado por el (Ia) Director (a) Nacional, Regional, Subregional o Jefe (a) de Unidad,
por medio de oficio o desde correo institucional, adjuntando nombramiento acompariado de la
siguiente informacién del nuevo usuario.

Nombre completo.

Fotocopia de DPI.

Direccién, Unidad, Departamento, Regién o Subregion a la que pertenece.

Cargo (Para definir el tipo de perfil en sistema).

La informacién anterior se cotejara con los datos que actualiza la Direccion de Recursos
Humanos, Desarrollo Institucional y Formacién de Personal. Para la inactivacion de usuarios
se utilizara el mismo procedimiento.

5.1.4 Normas y uso de contrasefias seguras para sistemas

Para garantizar la seguridad en el acceso a los sistemas de informacion oficiales se establecen
los siguientes lineamientos:

e Cada usuario al crear su contrasefia debe considerar que la misma tiene que estar
constituida por al menos 8 caracteres de los cuales debe contener al menos una letra
mayuscula, una letra mindscula, un nimero y un caracter especial.

¢ No utilizar nombres, fechas o datos personales que hagan alusién al titular de la
credencial.

e El cambio de contrasefia se debe realizar al menos 2 veces al afio.
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Cada usuario es responsable del uso adecuado de sus accesos a los Sistemas
oficiales, el cual es para uso exclusivo de las funciones institucionales.

No puede ceder el uso de su usuario dentro ni fuera de la institucion.
No puede utilizar accesos de otro usuario.

El usuario es responsable de todas las acciones que se realiza con sus credenciales
en los Sistemas Oficiales.

La informacién de los sistemas es de uso exclusivo de la institucién no se puede
extraer parcial, ni totalmente informacién para propésitos personales y/o ajenos a la
institucion.

Cualquier situacién anémala en su acceso debe de informarlo de forma inmediata al
Administrador (a) de Sistemas y solicitar los cambios de credenciales.

Cualquier incumplimiento de los lineamientos descrito anteriormente debe ser
sancionado de acuerdo al Reglamento Interior de Trabajo.

5.1.5 Actualizacién de altas, bajas y traslados de personal para control de accesos a
sistemas oficiales, red interna y correo electrénico

Por tratarse de un tema de control de personal, la Direcciéon de Recursos Humanos, Desarrollo
Institucional y Formacién de Personal debe de enviar de forma electrénica a la Unidad de
Tecnologias de la Informacion y Comunicacién, asi como a los administradores de los sistemas
oficiales la actualizacion de las altas, bajas y traslados de personal en el momento que estos
se generen, con la informacion siguiente:

Nombre completo.

Fotocopia de DPI.

Direccidn, unidad, departamento, region o subregién a la que pertenece.
Cargo (para definir el tipo de perfil para uso de la red).

Fecha en la cual entra en vigencia.

Fecha fin de contrato (para bajas).

Con esta informacion es responsabilidad de la Unidad de Tecnologias de la Informacion y
Comunicacién, actualizar los accesos a la red interna y correo institucional, y para el caso de
los administradores de los sistemas oficiales la actualizacién de los accesos a los usuarios de
dichos sistemas.
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5.1.6 Condiciones sobre uso de red

El acceso a la red permite el uso de recursos como impresoras y escaner de red, uso de
internet, actualizacién y proteccion de informacién desde conexiones externas de la red publica
de internet:

a) El acceso a la red interna es para uso exclusivo, para aprovechar los recursos que
se proporcionan para el desarrollo de las funciones de los usuarios.

b) Utilizar el internet tnicamente para uso del desarrollo de funciones de los usuarios.

c) No se permite el uso indebido de la red para explicitamente oir musica, radio,
streaming de video, compartir internet por medio de equipo personal a teléfonos
personales, peliculas, redes sociales, descarga de contenido de dudosa procedencia
que pueda comprometer la seguridad de la informacion y la estabilidad de la conexién
del internet.

d) Es responsabilidad del usuario el buen uso del internet.

e) El acceso a paginas de dudosa reputacién, donde se comparten variedad de
archivos, los cuales son focos de contaminacion de virus, spyware, malware y otros
tipos de infeccién de los cuales es responsabilidad del usuario el acceso a los
mismos, a los cuales esta prohibido.

f) Todos los equipos que sean donados a INAB deben de ser reportados a la Unidad
de Tecnologia de la Informacion y comunicacién por el Director (a) Nacional,
Regional, Subregional o Jefe de Unidad o por medio de oficio o correo institucional
para la configuracion del mismo.

5.1.7 Condiciones de confidencialidad

Esté prohibido acceder a la informacién propiedad de otros usuarios, aun cuando estos ltimos
no las hayan protegido explicitamente. Esta regla también se aplica a las conversaciones
privadas, de tipo correo electronico, sin haber sido el destinatario directo o puesto en copia de
dichas conversaciones.

5.2 Seguridad del centro de datos

El centro de datos debe permanecer cerrado, el cual estd bajo custodia de la Unidad de
Tecnologias de la Informacién y Comunicacién, no se permite el ingreso de personal no
autorizado a dicha instalacion, el ingreso al mismo deber4 registrarse con una bitacora donde
se indicara, nombre, DPI, fecha, hora, firma y motivo del ingreso y salida a los servidores. El
acceso esta restringido.
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5.3 Soporte técnico y de sistemas
5.3.1 Soporte técnico

El soporte técnico se realizard a solicitud del interesado por medio de correo electronico
institucional, llamada u oficio. El soporte entrara a la Unidad de Tecnologias de la Informacion
y Comunicacién, para la asignacion del técnico que atendera. El soporte puede ser remoto o
en sitio segun sea el caso, atendiendo problemas de conectividad, impresiéon, correo
electronico, configuraciones, reparacion de software y/o hardware etc. Este proceso esta
definido en los manuales de procedimientos de la Unidad de Tecnologias de la Informacion y
Comunicacién.

5.3.2 Soporte de sistemas

El soporte de sistemas tiene dos variantes:

5.3.2.1 Soporte de sistemas por actualizaciones en cédigo

Este soporte se recibe solo a solicitud del Administrador (a) de Sistemas para correccion de
errores propios de funcionamiento del sistema, el cual debe ser solicitado por medio de correo
electrénico u oficio a la Unidad de Tecnologias de la Informacién y Comunicacién, toda vez la
Unidad posea el control del cédigo fuente, de lo contrario debera atenderlo el desarrollador o
responsable del cddigo.

5.3.2.2 Soporte de sistemas por correcciones de informacién en base de datos

Este tipo de soporte debe ser solicitado por medio de oficio o correo electrénico por el Director
(a) Regional o Subregional quien previamente analizé las implicaciones de los cambios en la
informacion almacenada, y es resuelto por el Administrador (a) de Sistemas; si la correccién
implica cambiar informacion dentro de la estructura de la base de datos, el Administrador (a)
del Sistema debera trasladarlo a la Unidad de Tecnologias de la Informacién y Comunicacion,
toda vez la Unidad posea el control de la base de datos, de lo contrario debera atenderlo el (la)
Desarroliador (a) responsable del Sistema.

VI. POLITICA DE ADQUISICION DE SOFTWARE Y HARDWARE
6.1 Requerimientos de software y hardware
6.1.1 Software

a. Toda solicitud de software debe ser canalizada a través de la Unidad de Tecnologias de
la Informacion y Comunicacidn para su evaluacién, la cual consistira:

e Compatibilidad con equipos y sistemas operativos.

o Capacidad del recurso humano para configuracién y uso de software.
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e Capacidad financiera para licencias de software por pagos Unicos, y en otro caso
para licencias por suscripcién anual.

b. El mantenimiento y configuraciéon del software institucional adquirido esta a bajo la
responsabilidad del personal que lo tenga en uso.

c. Lainstalacion de software de uso general de todos los equipos institucionales esta a cargo
de la Unidad de Tecnologias, para software de uso especifico estd a cargo del
responsable del uso de la aplicacion.

6.1.2 Hardware

a. Toda solicitud de equipo de escritorio o laptop debe estar dentro de las especificaciones
técnicas establecidas por la Unidad de Tecnologias en conjunto con la Subgerencia, la
cual se definira al inicio de cada afio de las siguientes caracteristicas minimas de:

o Capacidad de memoria RAM.

e Capacidad de disco duro interno.

e Tipo de procesador, generacién y velocidad de procesamiento.

o Tipos de puertos de entrada y salida.

¢ Dispositivos periféricos.

e Sistema operativo adecuado para asociarse al directorio activo institucional.
e Tipoytamano de pantalla.

¢ Marca reconocida, no equipos clonados.

e Soporte local de la marca con atencién en sitio.

e Qarantia y verificacion de garantia desde sitio oficial de la marca.

En el caso de dispositivos para proteccién de energia, los criterios de la capacidad se
definiran de acuerdo al equipo al que estara protegiendo contra altibajos de corriente,
ademas considerar:

e Marca reconocida.

e Soporte local de la marca con atencién en sitio.

Para otro tipo de hardware se debe considerar:
e Marca reconocida.
e Soporte local de la marca.
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e Costo de consumibles.

La Direccién o Unidad que gestione la adquisicion de software o hardware debe solicitar ef visto
bueno a la Unidad de Tecnologias como garantia de la factibilidad técnica previa realizada para
garantizar lo conveniente para la institucion.

6.1.3 Respeto de la propiedad intelectual

El uso de los programas informéticos y de los datos debe realizarse en el respeto de la
propiedad intelectual, muy en especial:

a) Las licencias de software adquiridas por INAB son de uso exclusivo para la institucion
no pueden ser utilizadas en otros equipos que no sean propiedad de INAB.

b) Esta prohibido instalar en cualquier equipo propiedad del INAB, cualquier programa
informatico sin licencia legalmente adquirida y/o sin autorizacién respectiva, toda
instalacion debe ser autorizada por la Unidad de Tecnologias, para garantizar la
seguridad del equipo y el buen funcionamiento.

6.2 Uso del equipo informatico
6.2.1 Equipo asignado a cada usuario

a. Elusuario es responsable del estado y bueno uso del equipo asignado para elaborar su
trabajo.

b. Si el equipo es utilizado fuera de las oficinas, debera tomar las respectivas
precauciones, y sujetarse a las condiciones sobre reposicion de bienes inventariables
en caso de robo o extravio.

¢. Elusuario debe de buscar un lugar adecuado para colocar el equipo de computo, para
el caso de equipos de escritorio, estos no deben colocarse en el suelo, por lo que debe
instalarse en un ambiente adecuado, de preferencia sobre el escritorio, si por espacio
es necesario poner el CPU en el suelo, debe estar sobre una superficie aislante entre el
suelo y el equipo, para evitar cualquier tipo de descarga a tierra por estar en el suelo.

d. Los equipos UPS se deben utilizar Unicamente como respaldo por energia eléctrica a
equipos de computo. Al UPS estos NO se debe conectar fotocopiadoras, escaner, ni
impresoras, los cuales deben protegerse por medio de reguladores de voltaje NO por
UPS.

6.2.2 Uso de equipos personales

Si por casos fortuitos se requiere el uso de equipo personal, el Director (a) Nacional, Regional,
Subregional o Jefe (a) de Unidad debe solicitar el acceso a la red de INAB de dicho equipo,
correo u oficio considerando que el mismo debe ser sometido a una revisién exhaustiva sobre
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tipos de programas instalados, virus y otro que ponga en riesgo la seguridad de la red del INAB,
o comprometa la estabilidad de la conexién y ancho de banda, por lo que el acceso se dara de
forma temporal.

6.2.3 Consultores Externos

Toda dependencia del INAB que contrate a consultores externos que necesiten hacer uso de
los recursos de la red de la institucion, debe solicitar a la Unidad de Tecnologias de la
Informacion y Comunicacion, por correo institucional u oficio un permiso temporal para
consultores, el cual consiste en un acceso con tiempo limitado.

6.3 Usos adecuados del recurso informatico
6.3.1 Se entiende por uso aceptable

El intercambio de informacién, cuyo contenido sea académico, educacional o de investigacién.

La utilizacion eficiente de |a red, con el fin de evitar en la medida de lo posible la congestion de
la misma.

Esto se logra con:
e Guardar toda la informacién institucional tinicamente en la carpeta de mis documentos.
¢ Clasificar la informacién con un maximo de cuatro subniveles de carpetas.
e Utilizar nombres cortos para los nombres de archivos y/o carpetas.

e No guardar en los equipos informacién personal tales como video, imagenes u otros que
no sean de uso para €l desarrollo de las funciones institucionales.

6.3.2 Se entiende por uso inaceptable
e Lainstalacion de software sin la autorizacién de la Unidad de Tecnologias.

e Ultilizar los recursos de la red para descargas de archivos no autorizados. Archivos
ejecutables de dudosa procedencia, musica, videos u otros considerados
perjudiciales al rendimiento del ancho de banda en la red.

» Utilizar los diferentes dispositivos de almacenamiento externo propiedad del INAB
para almacenar masica, videos, imagenes y/o cualquier tipo de archivo ajeno a
actividades laborales.

¢ El uso de los equipos y la red con fines privados, personales o comerciales.

» Intentar conectarse a un sitio Internet sin ser autorizado por cualquiera de estas vias
ftp, telnet, ssh u otro con algun puerto determinado sin permiso.

12
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e Cualquier intento de usurpar otra identidad o de interceptar comunicaciones entre
terceras personas.

o Conexion de equipos no autorizados por parte de la Unidad de Tecnologias, router,
switch, acces point y otros relacionados.

6.4 Uso de dispositivos de almacenamiento externo

Se entiende por almacenamiento externo a dispositivos tales como discos duros externos,
Memorias USB o micro USB, CD o DVD Regrabables, o cualquier otro con fines de
almacenamiento externo.

Se podra utilizar dispositivos de almacenamiento externo de propiedad de la Institucién, para
usos exclusivos de procesos controlados:

1. Para copia de respaldo interno (Backup).

2. Traslado y/o recuperacién de informacion de un equipo institucional a otro el cual debe
estar autorizado por el Director (a) y/o Jefe (a) a cargo de la oficina.

Queda prohibido el uso de dispositivos de almacenamiento externo que no sean propiedad de
la institucién, quedando bajo responsabilidad del Director (a) o Jefe (a) de oficina autorizar en
casos de emergencia el uso de los mismos quedando bajo su responsabilidad el control y
monitoreo del uso de los mismos, con el fin de garantizar la confidencialidad de la informacién
institucional.

Cualquier extracciéon de informacion institucional con fines personales serd sancionada de
acuerdo al reglamento interior de trabajo de INAB.

6.5 Mantenimiento de equipo de computo y redes internas

El mantenimiento del equipo de computo se realizara a través de la Unidad de Tecnologias, de
acuerdo a la factibilidad lo realizard por medio del personal de la Unidad y si no contara con
personal sera a través de contratacién de terceros en coordinacién con los Delegados (as)
Administrativos (as) para las oficinas regionales y subregionales.

El mantenimiento de los equipos de cémputo y redes internas, se deben realizar al menos una
vez al afio, de los cuales la Unidad de Tecnologias de la Informacién y Comunicacion
anualmente establecera planificacion para su ejecucion.

6.5.1 Actualizacién de la pagina web
6.5.1.1 Estructura y funcionamiento del sitio

La Unidad de Tecnologias de la Informacién y Comunicacion, es la encargada de mantener en
linea y en funcionamiento 24 x 7 el sitio web institucional, asi como el desarrollo de la maqueta
del sitio y su estructura para la administraciéon del contenido.

13



...........

Politicas de Control y Seguridad de Tecnologias de la Informacion
institstolpacionaldeBotques Unidad de Tecnologias de la Informacién y Comunicacion

Mas bosques. Mas vida

6.5.1.2 Contenido de la pagina

Es responsabilidad de la Unidad de Comunicacién Social la actualizacion del contenido
dinamico de notas, anuncios, videos y otros.

De la misma manera es responsabilidad de las direcciones sustantivas y de apoyo actualizar la
informacion del sitio de INAB constantemente, en el momento de cualquier actualizaciéon debe
trasladarse a la Unidad de Comunicacién Social para su validacion y publicacion.

El acceso a la informacién publica es a través de la Direccion de Asuntos Juridicos quien debe
actualizar la informacién segun la ley, solicitando a los encargados de los temas la informacion
que corresponda, para ser validados y enviados a la Unidad de Tecnologias para su
publicacién.

6.6 Proteccion de redes internas y cableado estructurado
6.6.1 Cableado estructurado

El cableado de comunicacion de voz (IP) y datos esta a cargo de la Unidad de Tecnologias de
la Informacién y Comunicacion, este cableado no puede ser instalado por otro personal que no
esté autorizado por la Unidad de Tecnologias. De acuerdo a la factibilidad y/o emergencia, la
Unidad de Tecnologias puede delegar a través de contratacion de terceros la instalacion de la
red de datos siguiendo los estandares y lineamientos de seguridad para la instalacion, y asi
garantizar la efectiva comunicacioén de la red interna.

6.6.2 Dispositivos de red (switches, firewalls, access point, router y otros relacionados a
la red de datos)

6.6.2.1 Administracién de dispositivos de red

El personal de la Unidad de Tecnologias de la Informacién y Comunicacion, es la Unica
autorizada para administrar los dispositivos de red, a excepcion en casos de emergencia para
oficinas remotas (fuera del perimetro de la capital) se solicitara apoyo al personal local para la
manipulacién de los mismos, para lo cual solamente serd posible en coordinacion con el
Director (a) o Jefe (a) de la oficina quien autorizara al personal de apoyo.

6.6.2.2 Ubicacién de dispositivos de red

Los dispositivos de red, deben estar resguardados dentro de un gabinete, o bien en un rack de
pared en un punto medio de la oficina para garantizar 6ptimo rendimiento por la distancia a los
puntos de acceso, deben estar independientes de contacto con cualquier otro dispositivo que
no tenga relacién con la red de datos y/o internet.
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VIl. POLITICA DE RESPALDO (BACKUP)
7.1 Backup centro de datos

La Unidad de Tecnologias de la Informacion y Comunicacién es la responsable de realizar
backup de todas las bases de datos institucionales que se encuentran en el centro de datos,
asi como de los sistemas (codigo fuente y version publicada) de forma quincenal (dos veces al
mes), para ello se realizara un plan anual de backup para su cumplimiento.

7.1.1 Caracteristicas del Backup y prueba de restauracion

El backup esta bajo la responsabilidad del Profesional de Desarrolio de Sistemas y Bases de
Datos asignado para realizarlo, por lo que debe considerar:

a. Las copias de respaldo se obtienen desde cada servidor a un servidor de consolidacién
de backups.

b. Se realiza restauracién de backup dentro de otro servidor (servidor SIFGUA) para
garantizar la integridad de la copia de respaldo.

c. Las copias se extraen a un sitio fuera del espacio fisico de servidores con factor de
autenticacion para su seguridad, puede ser por medio de almacenamiento fisico o en
la nube que garantice su alta disponibilidad.

d. Se hara un informe sobre el desarrollo de los backups institucionales realizados el cual
debe ser entregado al Jefe (a) de la Unidad de Tecnologias.

7.2 Backup equipos de computo

Actualmente la informacion institucional se centraliza a través de los sistemas informéticos, por
lo que los expedientes son totalmente electronicos, esta informacién ya se encuentra
considerada en los respaldos que se realizan al Centro de Datos.

En otro caso:

e Cada usuario es responsable del manejo de la informacion Institucional que no posea
un sistema informéatico que lo administre, por lo que debe realizar de forma planificada
copias de respaldo (Backups) mensual de la informacién que no cuente con sistema
informatico que lo administre.

o Cada Director (a) Nacional, Regional, Subregional o Jefe (a) de Unidad es responsable
de supervisar que todo el personal a su cargo cumpla con el proceso de respaldar
(backup) cada mes de la informacion institucional que no cuente con sistema informatico
que lo administre.

¢ No se deben incluir en las copias de respaldo musica, peliculas, videos, imagenes u otro
material ajeno a la institucion.
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VIIl. POLITICA PARA EL DESARROLLO DE SOFTWARE
8.1 Creacion de aplicaciones

La creacion de nuevos sistemas a desarrollar, asi como el desarrollo de nuevos médulos debe
cumplir con las siguientes etapas:

1. Solicitud por parte de la direccidn o unidad interesada.

2. Aprobacién por la Subgerencia para ser incluido dentro del Plan Anual Operativo de la
Unidad de Tecnologias de la Informacion y Comunicacion.

3. Elaboracion del documento de requerimientos el cual debe contener:
a. Flujo de los procesos.
b. Formatos de formularios de ingreso y de documentos a generar.

c. Formato de reportes u otros. Este documento se realizara en conjunto entre el
personal de la Unidad TIC y de la dependencia del requerimiento.

4. Andlisis por parte del programador y el profesional de desarrolio para realizar
cronograma de trabajo el cual debe contemplar los productos por médulos para las
diferentes entregas.

5. Desarrollo de cada médulo por el profesional de desarrollo.
6. Creacidn de entorno de pruebas para sistema en desarrollo.

7. Validacion de cada médulo en torno de pruebas, por parte del encargado temético,
usuarios operativos y personal de la Unidad TIC.

8. Elaboracion de documento con solicitud de correcciones y mejoras a cada maédulo
validado.

9. Desarrollo de mejoras de cada médulo.
10. Validacion final de cada médulo.

11. Pruebas de procesamiento, célculo, generacion de documentos. Se incluye prueba de
estrés del sistema, y control de calidad por parte del encargado tematico.

12. Creacién de entorno de produccién.

13. Configuracién de servidor de produccién, configuracion publicada.

14. Asignacion de certificado SSL, DNS y publicacion oficial del sitio.

15. Entrega de sistema oficialmente al administrador tematico del mismo.

16. Las capacitaciones de los sistemas quedan a cargo del administrador del sistema.

17. Los instructivos de los sistemas deben ser elaborados y actualizados por el
administrador de cada sistema.
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8.2 Versionamiento de cédigo

El cédigo fuente de cada proyecto se encuentra a cargo de cada Profesional de Desarrollo de
Sistemas y Bases de Datos, quien a su vez es el responsable de guardar una vez al mes la
ultima version del cédigo de los proyectos a su cargo en el File Server establecido para
resguardar los mismos. El File Server del versionamiento de cddigo debe tener almacenado un
histérico de un afio.

8.3 Actualizacion de Sistemas

1. Toda actualizacion de los sistemas que se encuentran en funcionamiento y sobre
todo de uso oficial debe realizarse de acuerdo a los siguientes lineamientos:

2. Debe ser validado en el entorno de prueba por los responsables del proceso para
garantizar su correcto funcionamiento.

3. Antes de ser aplicado al sistema debe ser socializado previamente para
conocimiento del personal que hace uso del mismo.

4. Si la actualizacion modifica procedimientos estructurales del sistema, debe
acompainarse de un instructivo por parte de los administradores, lo mas ilustrativo para
orientar a los usuarios, también debe acompaiarse de una induccién para evitar
cualquier confusién en las buenas practicas de uso del sistema.

5. Las actualizaciones de los sistemas en los servidores oficiales para que sea puestas
en funcionamiento, se deben realizar en horario de menor carga de trabajo del sistema,
se exceptuan las que se deben de aplicar de emergencia, de la cual deben ser
notificadas todas las oficinas regionales y subregionales para no hacer uso del sistema
durante el periodo de actualizacion de los servidores.

8.4 Software desarrollado por externos

Todo desarrollo de nuevos sistemas por consultoria externa debera ser avalado por la Unidad
de Tecnologias de la Informacién y Comunicacion, para establecer los lineamientos de
desarrollo, tipo de tecnologia, lenguaje de programacion y metodologia, por lo que los términos
de referencia deben estar establecidos por dichos lineamientos.
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IX. CONTROL DE CAMBIOS

CONTROL DE CAMBIOS
Version Fecha de
actualizada T ) aprobacion del
Descripcion del cambio cambio

Se incluyen modificaciones e incorporaciones
al contenido de los apartados

5.1 Usuarios, cuentas de correo vy
accesos. .
2 Diciembre 2024
5.2 Seguridad del centro de datos
6.2.2 Uso de equipos personales

6.3.2 Se entiende por uso inaceptable
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