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Guatemala, 26 de Diciembre de 2024

Bruno Enrique Arias Rivas:

Gerente

INSTITUTO NACIONAL DE BOSQUES (INAB)
Su despacho

Seior(a):

De acuerdo a nombramiento de auditoria interna No. NAI-026-2024, emitido con fecha
30-10-2024, hacemos de su conocimiento el informe de auditoria interna, actuamos de
conformidad con la ordenanza de auditoria interna Gubernamental y Manual de Auditoria
Interna
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1. INFORMACION GENERAL
1.1 MISION

Ejecutar y promover los instrumentos de politica forestal nacional, facilitando el acceso a
los servicios forestales que presta la institucion a los actores del sector forestal,
mediante el disefio e impulso de programas, estrategias y acciones, que generen un
mayor desarrollo econémico, ambiental y social del pais.

1.2 VISION

El Instituto Nacional de Bosques es una institucion lider y modelo en la gestién de la
politica forestal nacional, reconocida nacional e internacionalmente por su contribucién
al desarrollo sostenible del sector forestal en Guatemala, propiciando mejora en la
economia y en la calidad de vida de su poblacién, y en la reduccién de la vulnerabilidad al
cambio climatico.

2. FUNDAMENTO LEGAL

La Gerencia del Instituto Nacional de Bosques - INAB- aprobd el Plan Anual de Auditoria
2024, en Resolucion No. 001-2024 de fecha 08 de enero de 2024, el cual tiene como objetivo
fiscalizar el cumplimiento legal y normativo en el proceso de control y registro de las
actividades técnicas, administrativas y financieras que se realizan en las diferentes
Direcciones Nacionales, Direcciones Regionales, Departamentos y Unidades de apoyo que
conforman el INAB.

Para cumplir con el Plan Anual de Auditoria -PAA- 2024, la Jefatura de la Unidad de Auditoria
Interna, emitié el nombramiento No. NAI-026-2024 con Cédigo de Auditoria Interna CAl
00026, para realizar la Auditoria Operativa.

De acuerdo al tipo de auditoria que se practicd y a la naturaleza del area, fue necesario
aplicar las disposiciones legales siguientes:

» Constitucion Politica de la Republica de Guatemala.

» Decreto Numero 31-2002, Ley Organica de la Contraloria General de Cuentas.

e Decreto Numero 89-2002, Ley de Probidad y Responsabilidad de los Funcionarios y
Empleados Publicos.

* Acuerdo Numero 96-2019, Reglamento de la Ley Orgénica de la Contraloria General de
Cuentas y sus reformas.

» Acuerdo A-070-2022, de la Contraloria General de Cuentas, Normas de Auditoria Interna
Gubernamental - NAIGUB-, Manual de Auditoria Interna Gubernamental - MAIGUB-, y
Ordenanza de Auditoria Interna Gubernamental.

e Acuerdo Numero A-039-2023, de la Contraloria General de Cuentas, Normas Generales y
Técnicas de Control Interno Gubernamental.
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* Resolucién de Gerencia NUmero 164-2023, Manual de Normas, Procesos vy
Procedimientos de la Unidad de Tecnologias de la Informacién y Comunicacion del INAB.

* Resolucion de Gerencia Numero 088-2021, Cddigo de Etica del INAB y sus
modificaciones.

* Resolucién de Gerencia Numero 194-2023, Plan de continuidad de Tecnologias de la
Informacion del INAB.

 Resolucién de Gerencia Numero 195-2023, Politica de Continuidad de Tecnologias de
Informacion del INAB.

* Resolucion de Gerencia Numero 199-2023, Politicas de Control y Seguridad de
Tecnologias de la Informacién del INAB.

» Resolucion de Junta Directiva JD.06.46.2023, Reglamento Orgénico Interno del INAB.

* Resolucion de Junta Directiva JD.07.46.2023, Manual de Perfiles y Descripcién de
puestos del INAB.

Nombramiento(s)
No. 026-2024

3. IDENTIFICACION DE LAS NORMAS DE AUDITORIA INTERNA OBSERVADAS
Para la realizacién de la auditoria se observaron las Normas de Auditoria Interna
Gubernamental siguientes:

NAIGUB-1 Requerimientos generales;

NAIGUB-2 Requerimientos para el personal de auditoria interna;
NAIGUB-3 Evaluaciones a la actividad de auditoria interna;
NAIGUB-4 Plan Anual de Auditoria;

NAIGUB-5 Planificacion de la auditoria;

NAIGUB-6 Realizacién de la auditoria;

NAIGUB-7 Comunicacién de resultados;

NAIGUB-8 Seguimiento a recomendaciones.

4. OBJETIVOS
4.7 GENERAL
Verificar la implementacion de los controles internos establecidos en los manuales de
normas, politicas, procesos y procedimientos de la Unidad de Tecnologias de la
Informacion y Comunicacién, con el fin de determinar que las operaciones se estan

realizando de conformidad con la normativa aplicable; asimismo, corroborar el uso y
resguardo de los equipos utilizados en el INAB.
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4.2 ESPECIFICOS

* Verificar la aplicacion de los controles internos establecidos en el manual de normas,
procesos y procedimientos, politica y plan de continuidad, y politicas de control y
seguridad de tecnologias de la Informacion.

» Comprobar que existan gestiones administrativas para implementar, socializar, revisar y
actualizar el Plan de continuidad de tecnologias de la Informacién.

* Verificar que las solicitudes de soporte técnico y de sistemas, modificacién de
informacion en las bases de datos y trabajos de cableado estructurado, estén
debidamente documentados.

 Verificar que las publicaciones y actualizaciones al sitio web del INAB, fueron enviadas a
la Unidad de TIC para su validacion.

» Comprobar que se haya realizado la actualizacién de altas, bajas y traslados del personal
para el acceso o bloqueo a los sistemas oficiales, red interna y correo electrénico
institucional.

* Verificar que se hayan realizado los backup del centro de datos y de los sistemas; asi
como el mantenimiento de los equipos de computo, de acuerdo a la planificacion anual.

* Verificar que se hayan establecido las especificaciones técnicas para el requerimiento de
computadoras de escritorio o laptops, de conformidad con las necesidades de la
institucion.

5. ALCANCE

Verificar que los controles implementados estén actualizados de acuerdo a las necesidades,
exigencias de seguridad y las funciones de la Unidad de Tecnologias de la Informacién y
Comunicacion, por el periodo comprendido del 01 de enero al 31 de agosto de 2024.

La ejecucion de la auditoria se desarrollé tomando en consideracién lo establecido en el
numeral 19 de la Norma de Auditoria Interna Gubernamental NAIGUB-2, la cual indica:
"Aunque el auditor esté atento a los riesgos materiales que puedan afectar los objetivos, las
operaciones o los recursos, los procedimientos de auditoria por si solos, no garantizan que
todos los riesgos materiales sean identificados".

Durante la auditoria se evaluaron los procedimientos, normativa y politicas siguientes:

1. Manual de normas, procesos y procedimientos de la Unidad de Tecnologias de la
Informacién y Comunicacion

Con la informacién proporcionada por el personal de la Unidad de Tecnologias de la

Informacion y Comunicacion; se verificaron los procedimientos que se describen a
continuacion, obteniendo los resultados siguientes:

Péagina 6 de 15



Inventario de materiales y suministros

De la revision efectuada a las existencias de productos, se comprobd que se tiene
implementado un sistema web para el registro de los materiales y suministros, el cual esta a
cargo de la Secretaria de la Unidad de Tecnologias de la Informacién y Comunicacién, en
donde, se lleva el control de los ingresos y salidas de inventario, asi como la generacién de
los reportes respectivos.

Soporte técnico en sitio y remoto

Durante el periodo evaluado, se determiné que se han atendido 2,942 solicitudes de soporte
técnico en sitio y remoto de la institucion; de la muestra revisada, se comprobé que se
cuenta con las solicitudes (llamada telefénica, correo electrénico u oficio) y la
documentacion de respaldo de las gestiones solicitadas por los usuarios.

Publicacién y actualizacién de sitio web

En la revisién efectuada, se determiné que se han atendido 112 solicitudes de publicaciones
y actualizaciones del sitio web www.inab.gob.gt; de la muestra revisada, se comprobé que se
cuenta con las solicitudes (correo electrénico u oficio) y con la documentacién de respaldo
de las gestiones solicitadas por los usuarios.

Instalacion de cableado estructurado

De la informacién proporcionada, se determiné que se realizaron 17 trabajos de instalacién
de cableado estructurado, en las diferentes oficinas administrativas de la institucién; de la
muestra revisada, se comprob¢ que se cuenta con la documentacién de respaldo respectiva.

Creacion de usuarios para ingreso de equipos a la red

Con la informacion presentada a la unidad de auditoria, se determiné que se han atendido
142 solicitudes para la creacion, habilitacion e inactivacién de usuarios de equipos y
sistemas oficiales; de la revision efectuada, se comprobé que se cuenta con las solicitudes
(correo electrénico u oficio) y la documentacién de respaldo de las gestiones solicitadas por
los usuarios.

Creacion de correo electronico institucional
De la informacién evaluada, se determiné que se han atendido 303 solicitudes relacionadas
con la creacién de correo electronico institucional; se comprob6 que se cuenta con las

solicitudes (correo electrénico u oficio) y la documentacion de respaldo de las diferentes
gestiones solicitadas por los usuarios.
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Configuracién, administracion y monitoreo de FIREWALL

De la informacién generada en el periodo evaluado, se comprobé que los monitoreos de
Firewall se realizan de forma diaria y estdn programados automaticamente; asimismo, se
dispone de reportes mensuales que son verificados por el técnico de infraestructura y
telecomunicaciones asignado, de los cuales se envian informes al jefe de la Unidad de
Tecnologias de la Informaciéon y Comunicacién.

Mantenimiento correctivo y preventivo de equipo de cdmputo

Durante el periodo examinado, se determind que se han visitado 41 oficinas administrativas
del INAB para realizarle mantenimiento a 481 equipos de computo. De la revisién efectuada,
se comprobd que se cuenta con la documentacidn de respaldo de las actividades realizadas
y se utiliza el formato de solicitud de mantenimiento establecido.

Soporte a sistemas informaticos

De la informacién proporcionada del periodo evaluado, se determiné que se han atendido
544 solicitudes de soporte a ios sistemas informaticos de la institucidon. De la revisién
efectuada, se comprobé que se cuenta con las solicitudes (correo electrénico u oficio) y la
documentacioén de respaldo de las gestiones realizadas por los usuarios.

Con base a la verificacion de los procesos descritos anteriormente y la informacién
proporcionada por los responsables, se concluye que el personal de la Unidad de
Tecnologias de la Informacién y Comunicacion, cumple con los procesos y procedimientos
establecidos en los manuales respectivos y cuenta con la documentaciéon de soporte
adecuada para la rendicidn de cuentas.

2. Plan de Continuidad de Tecnologias de la Informacion

De acuerdo con la informacion proporcionada por el Jefe de la Unidad de Tecnologias de la
Informaciéon y Comunicacion, se comprobd que Unicamente se solicité al jefe del
Departamento de Formacion y Capacitacion del INAB, la capacitacion para todo el personal
de la institucion para socializar y concienciar el Plan de Continuidad de Tecnologias de la
Informacién; sin embargo, no se han realizado gestiones administrativas para el seguimiento
e implementacién de otras acciones definidas en el Plan de Continuidad, aprobado en
resolucion de Gerencia No. 194-2023; como se describe en el numeral 7 del presente
informe.

3. Politicas de control y seguridad de Tecnologias de la Informacién
De la informacion proporcionada por el personal de la Unidad de Tecnologias de la

Informacion y Comunicacién; se evaluaron las politicas que se describen a continuacion,
obteniendo los resultados siguientes:
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Actualizacion de altas, bajas y traslados de personal para control de accesos a sistemas
oficiales, red interna y correo electrénico

Durante el periodo evaluado, se comprobo que la Unidad de Tecnologias de la informacién y
Comunicacién, actualizo los accesos a la red interna, correo institucional y accesos a los
sistemas oficiales del INAB, con base a los reportes de movimientos de personal por altas,
bajas, traslados y ascensos, enviados por la seccion de Acciones de Personal del
Departamento de Recursos Humanos.

Seguridad del centro de datos

Del examen realizado a la informacién proporcionada del periodo evaluado, se verifico que el
acceso al area de servidores es restringido y se tiene implementada una bitdcora de control
de ingreso, en donde se colocan los datos de la persona y el motivo de ingreso o trabajos a
realizar.

Especificaciones técnicas para solicitud de equipo de cémputo

Para el afio 2024, se validé que se cuenta con el documento de especificaciones técnicas
para la adquisicién de computadoras de escritorio de la institucion; el cual, esta firmado por
el Jefe de la Unidad de Tecnologias de la Informacién y Comunicacion.

Mantenimiento de equipo de computo

Con la informacién proporcionada del periodo evaluado, se comprobé que en el plan anual
de mantenimiento de los equipos de computo para el afio 2024, se programo la visita a 27
oficinas administrativas del INAB para realizar esta actividad; de la muestra revisada se
corrobord que los mantenimientos a los equipos de computo fueron realizados en las fechas
establecidas y se cuenta con la documentacién de respaldo correspondiente.

Backup centro de datos

Con la informacion presentada por los responsables durante el periodo evaluado, se
comprobd que para el afio 2024, se programaron los backup de todas las bases de datos
institucionales que se encuentran en el centro de datos y de los sistemas (cddigo fuente y
versién publicada), el cual estd conformado por 62 aplicaciones y 23 bases de datos de la
institucion. Se verificd que los backup del centro de datos se realizaron en las fechas
establecidas en el cronograma de actividades, se cuenta con la documentacion de respaldo
correspondiente y se envian los informes al jefe de la Unidad de Tecnologias de la
Informacién y Comunicacion.

Con base a la informacién presentada por los responsables durante el periodo auditado, se
concluye que el personal de la Unidad de Tecnologias de la Informacién y Comunicacion,

cumple con la politica vigente y cuenta con la documentacién de soporte de las actividades
realizadas.
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Tomando en consideracion la cantidad de operaciones, gestiones administrativas,
actividades realizadas y solicitudes de soporte técnico atendidas por la Unidad de
Tecnologias de la Informacién y Comunicacién, por el periodo comprendido del 01 de enero
al 31 de agosto de 2024, se determinaron las areas y elementos siguientes:

No. | Area Asignada Universo Calculo Elementos Muestreo no
Matematico estadistico

1 Area general 0 NO 0

2 Manual de normas procesos y 1 NO 1
precedimientos de la Unidad de TIC

3 Plan de Continuidad de Tecnologias de la 1 NO 1
Informacién

4 Peliticas de control y seguridad de 1 NO 1

Tecnologias de la informacion

5.1 LIMITACIONES AL ALCANCE

Derivado a que la Unidad de Tecnologias de la Informacién y Comunicacién, presentd de
forma adecuada y oportuna la documentacién que respalda cada una de las actividades que
realizé durante el periodo comprendido del 01 de enero al 31 de agosto de 2024, no hubo
limitacién en el alcance de la auditoria.

6. ESTRATEGIAS

e Para mantener el nivel de calidad deseado en el desarrollo de la auditorfa, el coordinador
y el jefe de la Unidad de Auditoria Interna, ejercieron supervision constante en los temas
de competencia de cada uno.

e La muestra de auditoria se establecié considerando el tiempo planificado, la cantidad de
operaciones, el nivel de riesgo y el grado de seguridad del control interno implementado
en la Unidad de Tecnologias de la Informacién y Comunicacion.

» Se dejo evidencia del trabajo efectuado, a través de papeles de trabajo y formularios de
captacion de informacién (fisicos o digitales) establecidos por el equipo de auditoria
asignado.

» Se revisaron las politicas, plan de continuidad y manual de procesos y procedimientos
vigentes, aprobados por la Gerencia del INAB, para comprobar su aplicacién vy
cumplimiento.

* De los resultados obtenidos, se notificaron las posibles deficiencias de control interno
detectadas, al Jefe de la Unidad de Tecnologias de la Informacion y comunicacién y a los
responsables de los procesos, para su conocimiento y ejercer su derecho de defensa en
el plazo otorgado.

» Presentar el informe de auditoria a la maxima autoridad, para comunicar los resultados y
conclusiones respectivas; asi como los riesgos materializados de las deficiencias que no
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fueron solventadas.

7. RESULTADOS DE LA AUDITORIA
De acuerdo al trabajo de auditoria realizado y cumplir con los procesos administrativos
correspondientes, se presentan los riesgos materializados siguientes:

7.1 DEFICIENCIAS SIN ACCION
1. Plan de Continuidad de Tecnologias de la informacién
Riesgo materializado

SOCIALIZACION, SEGUIMIENTO, EVALUACION Y ACTUALIZACION DE PLAN DE
CONTINUIDAD NO REALIZADO

Acuerdo Numero A-039-2023 de la Contraloria General de Cuentas Normas generales y
tecnicas de control interno gubernamental. Norma No. 3 Normas aplicables a las actividades
de control. " e) La maxima autoridad y la unidad competente delegada de conformidad con la
normativa aplicable, deben evaluar e incluir los tipos de controles automatizados en los
procesos de seguridad de la informacion, la administracién, desarrollo y adquisicién,
operaciones, contratacion de servicios externos, planes de continuidad y recuperacién de
desastres, controles en aplicaciones y programas considerados criticos de la entidad, se
podran usar como buenas précticas las referencias de los marcos internacionales de control
en Tecnologias de Informacion.

Resolucion de Gerencia nimero 194-2023, Plan de continuidad de tecnologias de la
informacion del INAB, "RESUELVE: IlI. Se ordena al Jefe (a) de la Unidad de Tecnologias de la
Informacién y Comunicacion, realizar la socializacién del Plan de Continuidad de
Tecnologias de la Informacién del INAB, al personal de la Institucién."

"ll. OBJETIVO: Cumplir con lo establecido por la Politica de Continuidad de Tecnologias de la
Informacion del INAB con el fin de prevenir, identificar y eliminar los riesgos de interrupcién,
asi como asegurar las condiciones para la recuperacién de las operaciones mas criticas de
la institucién en caso de que ocurran, a través de acciones definidas dentro de este
documento.”

"VI. Descripcion del Plan del Plan de Continuidad de Tecnologias de la Informacion”
'6.2.1 Planes de respuesta a diferentes escenarios de interrupcion"

'6.3 Plan de recuperacién ante desastres de tecnologfas de la informacion”

"6.4 Recursos necesarios para recuperacion”

"6.7 Socializacién y concienciacion sobre el Plan de Continuidad"

"6.8 Comunicaciones, 6.8.1 Lista de contactos internos y externos"

"6.9 Prueba y ejercicios, 6.9.1 Planificacién de simulacros y ejercicios"

"6.9.2 Evaluacion y revisién de resultados”
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"6.9.3 Actualizacion del Plan de Continuidad segun los hallazgos"
"6.10 Mantenimiento y revision"

"6.10.1 Procedimiento para la revision y actualizacion regular del Plan de Continuidad: La
Unidad de Tecnologias realizara las actualizaciones necesarias al Plan de Continuidad como
parte de la mejora continua".

Se realizé auditoria operativa en la Unidad de Tecnologias de la Informacién y Comunicacion,
en la que se verifico la aplicacion de los controles internos establecidos y aplicables en los
manuales de normas, procesos y procedimientos; asi también la asignacién, uso y resguardo
del equipo utilizado en el INAB, por el periodo comprendido del 01 de enero al 31 de agosto
de 2024.

En la evaluacién efectuada, se comprobé que el ex Jefe interino y el actual Jefe de la Unidad
de Tecnologias de la Informacién y Comunicacién no realizaron las gestiones necesarias
para implementar, socializar, revisar y actualizar el Plan de continuidad; lo que origina el
riesgo de que en el caso de una eventualidad no se pueda accionar de manera inmediata y
no se pueda demostrar el cumplimiento de dicho Plan por parte de la Unidad de Tecnologias
de la Informacién y Comunicacion durante una fiscalizacion.

Comentario de la Auditoria

Se analizaron los argumentos y documentos presentados por el licenciado Aldo Ernesto Ali
Barrera Donis, jefe de la Unidad de Tecnologias de la Informacién y Comunicacion, segun
oficio OFC.TICS-127-2024 de fecha 10 de diciembre de 2024, y lo expuesto por Samuel
Fernando Fuentes Pérez, ex jefe interino de la Unidad de Tecnologias de la Informacién y
Comunicacién, segun oficio OFC.TICS-134-2024 de fecha 18 de diciembre de 2024.
Asimismo, se verificé el oficio OFC.TICS-123-2024 de fecha 09 de diciembre de 2024,
dirigido al jefe del Departamento de Formacion y Capacitacién del INAB, donde se solicita
una capacitacién para todo el personal de la institucién para socializar y concienciar el Plan
de Continuidad.

Sin embargo, en oficio OFC.TICS-127-2024 y OFC.TICS-123-2024; no se adjuntaron
documentos que demuestren haber iniciado las gestiones administrativas ante la Gerencia
del INAB, para implementar o dar seguimiento a las acciones definidas en el Plan de
Continuidad de Tecnologias de la Informacion del INAB, aprobado en resolucidn de Gerencia
No. 194-2023; asimismo, no fue proporcionada la lista de contactos internos (correos y
teléfonos) a nivel nacional, por parte de la Unidad de Tecnologias y lista de contactos
externos por parte de los administradores de sistemas; no se presentaron los medios de
prueba sobre la planificacién de simulacros y ejercicios de réplica de incidentes, la cual, se
debe realizar una vez al afio, asi como, la evaluacién y revisién de los resultados de dicho
simulacro; y no se tuvo evidencia por escrito si durante el afio 2024, se realizé alguna gestién
para la actualizacion del Plan de continuidad, Politicas o Manual de normas, procesos y
procedimientos de la Unidad de Tecnologias de la Informacién.
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Por lo anterior, se determiné que las pruebas presentadas no son suficientes para
desvanecer la deficiencia, por lo que se confirma y se incluye en el informe de auditoria.

Comentario de los Responsables

Por medio de oficio OFC.TICS-127-2024 de fecha 10 de diciembre de 2024, firmado por el
licenciado Aldo Ernesto Ali Barrera Donis, jefe de la Unidad de Tecnologias de la Informacion
y Comunicacion manifesté lo siguiente: "A través de este medio, me permito dar seguimiento
al Oficio UDAI-001-2024, de fecha 03 de diciembre de 2024, que se relaciona con el resultado
de la auditoria practicada en el (la) Unidad de Tecnologias de la Informacién y comunicacién,
se adjunta informacion.”; "Se ha enviado solicitud al Jefe de Formacion y Capacitacion para
que cree una capacitacion con el objetivo de socializar el plan de continuidad; segun oficio

OFC.TICS-123-2024"

Por medio de oficio OFC.TICS-134-2024 de fecha 18 de diciembre de 2024, firmado por
Samuel Fernando Fuentes Pérez, ex jefe interino de la Unidad de Tecnologias de la
Informacion y Comunicacion manifesté lo siguiente: "La socializacién, evaluacién vy
actualizacion de Plan de Continuidad es un Producto que se encuentra dentro del Plan
Operativo Anual de este afio 2024, debido a lo anterior y en base a que mi interinato como
Jefe de la Unidad de Tecnologias de la Informacién y Comunicacién finalizé el dltimo dia
habil del mes de Mayo del afio 2024, ya no me corresponde llevar a cabo dichas actividades

(..)"
Responsables del area

ALDO ERNESTO ALI BARRERA DONIS
SAMUEL FERNANDO FUENTES PEREZ

Recomendaciones

No. Descripcion Fecha creacion

1 Que el Subgerente del INAB gire instrucciones por escrilo al Jefe de la Unidad de Tecnologias | 26/12/2024
de fa Informacién y Comunicacién, pata que realice las gestiones administrativas
correspondientes y de seguimiento a la implementacion de las acciones definidas en el Plan de
Continuidad de Tecnologias de la Informacion; asimismo, realizar informes sobre el grade de
avance y acciones realizadas para el cumplimiento de diche Plan de Continuidad; con el fin de
prevenir, identificar y eliminar los riesgos de interrupcion, asi como asegurar las condiciones
para la recuperacién de las operaciones mas criticas de la institucion en caso de que ocurran

8. CONCLUSION ESPECIFICA

En el proceso de evaluacién de la aplicaciéon de los controles internos establecidos en el
manual de normas, politicas, procesos y procedimientos de la Unidad de Tecnologias de la
Informacion y Comunicacién y la demds normativa aplicable; asimismo, en el uso y
resguardo del equipo informético utilizado en el INAB, por el periodo comprendido del 01 de

Pdgina 13 de 15



enero al 31 de agosto de 2024. El jefe de la Unidad y las personas encargadas de los
procesos, mostraron colaboracién y apoyo para que el trabajo de auditoria se realizara
adecuadamente, poniendo a disposicién la documentacién (fisica y digital) e informacién
solicitada; por lo que, se concluyé de forma satisfactoria.

Durante la ejecucion de la auditoria operativa en la Unidad de Tecnologias de la Informacién
y Comunicacion, se identificaron siete deficiencias de control interno, relacionadas con la
administracion de materiales y suministros; documentos no localizados o con deficiencias;
socializacion, seguimiento, evaluacién y actualizacién de plan de continuidad de tecnologias
de la informacion; actualizacién de altas, bajas y traslados de personal; especificaciones
técnicas para solicitud de equipo de computo; mantenimientos de equipos de cémputo; y
plan anual de backup.

Las posibles deficiencias fueron notificadas al ex Jefe interino, al Jefe actual y a la
Secretaria |, de la Unidad de Tecnologias de la Informacién y Comunicacién, por medio de
cedulas y oficios de notificacion siguientes: UDAI-001-2024, UDAI-002-2024 vy
UDAI-003-2024 Manual de normas procesos y procedimientos de la Unidad de TIC;
UDAI-001-2024 y UDAI-002-2024 Plan de Continuidad de Tecnologias de la Informacién; y
UDAI-001-2024 y UDAI-002-2024 Politicas de control y seguridad de Tecnologias de la
Informacidn, todos los documentos con fecha 03 de diciembre de 2024; en los cuales, se
solicité remitir la respuesta de forma escrita con los comentarios o argumentos para
desvanecer dichas deficiencias; asimismo, la documentacién de soporte y archivos seguln
corresponda, para la evaluacidén y andlisis de la Unidad de Auditoria Interna.

Después de haber analizado los argumentos, documentos y acciones presentadas por el
Jefe de la Unidad de Tecnologias de la Informacién y Comunicacion, segun oficio
OFC.TICS-127-2024 de fecha 10/12/2024; Profesional de Desarrollo de Sistemas y Bases de
Datos (ex jefe interino) mediante oficios OFC.TICS-131-2024 de fecha 12/12/2024 vy
OFC.TICS-133-2024 de fecha 18/12/2024; y ia Secretaria | en oficio OFC.TICS-128-2024 de
fecha 11/12/2024; evidenciaron haber realizado las acciones correspondientes para atender
las deficiencias identificadas. Se determind que los medios de prueba, son suficientes y
competentes para desvanecer seis deficiencias y confirmar una; el riesgo materializado se
describe en el numeral 7 del presente informe.

Durante la ejecucién de la auditoria se constaté que existen politicas y manuales
autorizados por la maxima autoridad del INAB, asi como control y supervisidn por parte del
jefe de la Unidad de Tecnologias de la Informacion y Comunicacién, sobre las actividades
que se desarrollan dentro de la Unidad; por lo que, el riesgo de que los controles
implementados no se cumplan o que no se actualicen de acuerdo a las necesidades y
exigencias de seguridad y funciones, se considera bajo. Sin embargo, derivado de las
deficiencias identificadas, es recomendable que el jefe de la Unidad de Tecnologias de Ia
Informacién y Comunicacién, de seguimiento a las politicas, normas, procesos vy
procedimientos vigentes para su cumplimiento.

Cabe mencionar que al efectuar una auditoria con base a muestreo, existe el riesgo de que
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el auditor, no detecte o identifique deficiencias, inconsistencias y riesgos que puedan
afectar los objetivos, la continuidad de las operaciones o los recursos de la institucién,
debido a que la evaluacion y procedimientos de auditoria por si solos, no garantizan que
dichas situaciones sean identificadas, aun cuando existen politicas, normas, procesos y
procedimientos establecidos.

SEGUIMIENTO A RECOMENDACIONES

Derivado a que en el presente informe de auditoria se incluye un riesgo materializado, se
dara el seguimiento correspondiente a la recomendacién planteada, de conformidad con lo
establecido en el numeral 20 dltimo pérrafo de la Ordenanza de Auditoria Interna
Gubernamental; y numeral 72 de las Normas de Auditoria Interna Gubernamental emitidas
por la Contraloria General de Cuentas.
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ANEXO

No se incluyen anexos para el presente informe.

Pagina15de 15



|nab

Buaslemaias

Instituto Nacional de Bosques
Mas bosques. Mas vida

OfICIO No. Al-001-2025
Tipo: Informativo

Licenciada:
Zadia Ofelia Castillo Ruiz

Encargada de Informacidn Publica y Administrativa.
Direcciéon de Asuntos Juridicos

Instituto Nacional de Bosques

Estimada Licenciada Castillo:

Con un atento y cordial saludo me dirijo a usted, desedndole toda clase de éxitos
en las actividades que realiza.

El motivo del presente es como cada mes, dar cumplimiento a lo establecido en el
numeral 23, del arficulo 10, del Decreto NUmero 57-2008, Ley de Acceso a la
Informacién PUblica. Se adjuntan dos informes de Auditoria emitidos conforme al
Plan Anual de Auditoria oprobodo pcro el ano 2024, 5|endo los siguientes:

eI T e AUDITORA S T e e
00025 | Auditoria Financiera de Ejecumon Presupues’rona del afio 2024.
Auditoria Operativa en la Unidad de Tecnologlos de la Informacién y

Comunicacion. .

T

Para que sea publicado en la pagina web del INAB.
Con muestras de la mds alta consideraciéon y estima, me suscribo de usted.

Atentamente,

c.c. Archivo
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