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Guatemala, 31 de Octubre de 2023

Ingeniero:

Rony Estuardo Granados Mérida
INSTITUTO NACIONAL DE BOSQUES (INAB)
Su despacho

Sefor(a):

De acuerdo a nombramiento de auditoria interna No. NAI-022-2023, emitido con fecha
13-09-2023, hago de su conocimiento en el informe de auditoria interna, actuamos de
conformidad con la ordenanza de auditoria interna Gubernamental y Manual de Auditoria
Interna
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1. INFORMACION GENERAL

1.1 MISION

Ejecutar y promover los instrumentos de politica forestal nacional, facilitando el acceso a
los servicios forestales que presta la institucién a los actores del sector forestal,
mediante el disefio e impulso de programas, estrategias y acciones, que generen un
mayor desarrollo econémico, ambiental y social del pafs.

1.2 VISION

El Instituto Nacional de Bosques es una institucién lider y modelo en la gestién de la
politica forestal nacional, reconocida nacional e internacionalmente por su contribucién
al desarrollo sostenible del sector forestal en Guatemala, propiciando mejora en Ia
economia y en la calidad de vida de su poblacién, y en la reduccidn de la vulnerabilidad al
cambio climatico.

2. FUNDAMENTO LEGAL

La Gerencia del Instituto Nacional de Bosques - INAB- aprobé el Plan Anual de Auditoria
2023, en Resolucion de Gerencia No. 159-2022, de fecha 29 de diciembre de 2022, el cual
tiene como objetivo fiscalizar el cumplimiento legal y normativo en el proceso de control y
registro de las actividades técnicas, administrativas y financieras que se realizan en las
diferentes Direcciones, Departamentos, Unidades y Secciones que conforman el INAB.

Para cumplir con el PAA2023, la jefatura de la Unidad de Auditoria Interna, emitid el
Nombramiento de Auditoria No. NAI-022-2023, del 13 de septiembre de 2023, para realizar

Auditoria de Cumplimiento en la Unidad de Tecnologias de la Informacién y Comunicacién,

por lo que se tomé como marco de referencia y criterio lo establecido en la normativa
siguiente:

= Constitucion Politica de la Repablica de Guatemala.
e Decreto Numero 31-2002, Ley Orgénica de la Contraloria General de Cuentas.

» Decreto Namero 89-2002, Ley de Probidad y Responsabilidad de los Funcionarios y Empleados
Pdblicos.
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e Decreto Numero 101-96, Ley Forestal.

o Acuerdo Gubernativo Ndmero 96-2019, Reglamento de la Ley Orgénica de la Contraloria General
de Cuentas y sus reformas.

» Resolucién de Junta Directiva del INAB No. JD.01.43.2005, Reglamento de la Ley Forestal.

e Acuerdo NUmero A-039-2023, de la Contraloria General de Cuentas, Normas Generales y
Técnicas de Control Interno Gubernamental.

e Acuerdo A-070-2021, de la Contraloria General de Cuentas, aprobacién de las Normas de
Auditoria Interna Gubernamental - NAIGUB-, Manual de Auditoria Interna Gubernamental -
MAIGUB-, Ordenanza de Auditoria Interna Gubernamental.

 Resolucion de Junta Directiva del INAB No. JD.06.02.2022 Manual de Perfiles y Descripcion de
Puestos del Instituto Nacional de Bosques -INAB-.

e Resolucion de Junta Directiva del INAB No.JD.02.48.2022, Reglamento Orgdnico Interno.

» Resolucién de Gerencia No. 121-2018, Manual de Normas, Procesos y Procedimientos de la

Unidad de Tecnologias de fa Informacién y Comunicacién del Instituto Nacional de Bosques -
INAB-.

e Resolucion de Gerencia No. 029-2018, Politicas de Control vy Seguridad de los Recursos
Informaticos del Instituto Nacional de Bosques -INAB-.

Nombramiento(s)
No. 022-2023

3. IDENTIFICACION DE LAS NORMAS DE AUDITORIA INTERNA OBSERVADAS

Para la realizacién de la auditoria se observaron las Normas de Auditoria Interna
Gubernamental siguientes:

NAIGUB-1 Requerimientos generales:

NAIGUB-2 Requerimientos para el personal de auditorfa interna;
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NAIGUB-3 Evaluaciones a la actividad de auditoria interna;
NAIGUB-4 Plan Anual de Auditoria;

NAIGUB-5 Planificacion de la auditoria;

NAIGUB-6 Realizacién de la auditoria;

NAIGUB-7 Comunicacion de resultados;

NAIGUB-8 Seguimiento a recomendaciones.

4. OBJETIVOS

4.1 GENERAL

Verificar que existan controles y politicas internas, para la realizacién de soportes, uso y
resguardo del equipo utilizado en el INAB, con la finalidad de establecer si los lineamientos y
acciones implementadas por la Unidad de Tecnologfas de la Informacién y la Comunicacién,
son adecuados y oportunos para el cumplimiento de las funciones institucionales.

4.2 ESPECIFICOS

En concordancia con el objetivo general, se establecieron los objetivos especificos
siguientes:

¢ Revision documental de las actividades y procedimientos administrativos realizados por la

Unidad de Tecnologias de la Informacién y Comunicacién, para evaluar su cumplimiento
normativo.

» Revisar que los soportes técnicos en sitio o remoto por problemas en el software o hardware
estén debidamente documentados, para comprobar que cumplan con los procedimientos
establecidos.

e Verificar que las publicaciones y actualizaciones al sitio web www.inab.gob.gt sean realizadas por
la Unidad de Tecnologias de fa Informacién y Comunicacion, para establecer que previo a
publicarse, la informacidn es revisada oportunamente,

» Revisar los reportes sobre monitoreo y actualizacién del servidor central, drea de proyectos y
Direcciones Regionales para confirmar que cualquier eventualidad detectada fue atendida de
manera oportuna y de acuerdo con la norma respectiva.
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Revision documental de las solicitudes de asignacién de extensiones telefénicas para comprobar
su cumplimiento normativo.

Evaluar los reportes de solicitudes para cableado y estructurado para confirmar que sean
atendidas de manera oportuna y eficiente.

Revision documental de los informes sobre solicitudes de bloqueos de paginas web realizadas,
para confirmar que se han atendido oportunamente.

Verificacion documental de los informes sobre la creacién de usuarios para ingresos a equipos
del INAB, para comprobar que fueron atendidas de manera oportuna y acorde a la normativa
correspondiente.

Evaluar los informes de creacién de correo electronico institucional, para constatar que las
solicitudes se atendieron de manera oportuna de acuerdo a la normativa correspondiente.

Revision documental de los informes sobre configuracién, administracién y monitoreo del firewall
en oficinas centrales, drea de proyectos y Direcciones Regionales, para establecer si son
pertinentes y oportunos.

Verificacién documental de los informes sobre instalacién, configuracion y monitoreo de
servidores Active Directory, realizados por el Responsable de Infraestructura y
Telecomunicaciones, para confirmar su cumplimiento normativo.

Revisar la programacién de mantenimiento preventivo y correctivo de equipo de cémputo del
INAB, asi como los informes de avance de los mismos para comprobar el cumplimiento de lo
programado.

Evaluar la base de datos de alzas, bajas u/o trastados de usuarios, que administra la Unidad de

Tecnologias de Informacién y Comunicacién, para establecer gue se encuentran actualizadas en
funcion del rol que el personal del INAB desempefia.

Revisién documental de los andlisis y disefio de sistemas solicitados por personal del INAB, para
constatar su cumplimiento normativo y si fueron atendidas de manera eficiente y oportuna.
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» Verificar los informes sobre el mantenimiento de servidores de aplicaciones de bases de datos
para confirmar que los inconvenientes detectados fueron atendidos acorde a la normativa
establecida.

= Evaluacion de los informes sobre el mantenimiento y asignacion de almacenamiento de archivos
en red, a peticion del personal de la institucién, para verificar que fueron atendidas las
asignaciones y solucionado cualquier inconveniente en el espacio de red asignado.

5. ALCANCE

La auditoria verificé la documentacidn que respalda las actividades de soporte, uso, y
resguardo de los equipos informaticos, asi como el cumplimiento legal y normativo de los
mismos, efectuadas por la Unidad de Tecnologias de la Informacién y Comunicacién durante
el periodo comprendido del 01 de enero al 31 de agosto de 2023.

La ejecucién de la auditoria se desarrollé tomando en consideracidn lo establecido en el
numeral 19 de la Norma de Auditoria Interna Gubernamental NAIGUB-2 la cual indica:
"Aunque el auditor esté atento a los riesgos materiales que puedan afectar los objetivos, las
operaciones o los recursos, los procedimientos de auditoria por si solos, no garantizan que
todos los riesgos materiales sean identificados”.

Para cumplir con el presente alcance se realizaron los procedimientos siguientes:

Se observé el cumplimiento de las funciones de la Unidad de Tecnologias de la Informacion
y Comunicacion, establecidas en el Reglamento Organico Interno del INAB, aprobado
mediante Resolucién de Junta Directiva No.JD.02.48.2022; asimismo, el cumplimiento de las
funciones del Jefe de la Unidad de Tecnologias de la Informacién y Comunicacion;
Profesional de Desarrollo de Sistemas y Bases de Datos; Responsable de Infraestructura y
Telecomunicaciones; Programador (a) Semi Senior y Técnico(a) Il de Mantenimiento de
Sistemas Informaticos; establecidas en el Manual de Perfiles y Descripcién de Puestos del
Instituto Nacional de Bosques -INAB-, aprobado mediante Resolucién de Junta Directiva

No.JD.06.02.2022, las cuales sirvieron de referencia para notificar a cada uno de los
responsables.

Se realizaron pruebas de cumplimiento con el fin de comprobar por parte de la Unidad de
Tecnologias de la Informacion y Comunicacién, la implementacién de las Politicas de
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Control y Seguridad de los Recursos Informaticos, asi como del Manual de Normas,
Procesos y Procedimientos.

Revision documental de las actividades establecidas en las Politicas de Control y Seguridad
de los Recursos Informaticos y Manual de Procesos y Procedimientos.

Actividades realizadas conforme al plan anual de mantenimiento preventivo del equipo de

computo del INAB, trabajos de cableado y estructurado v servicios técnicos realizados.

Las actividades realizadas en el periodo evaluado son las siguientes:

Limpieza y mantenimiento Cableado y estructurado Servicios técnicos
14 37 702

Se reviso de forma aleatoria los trabajos; los informes de avance de los servicios técnicos;
reparacion de equipos; trabajos de cableado estructurado; realizados en las diferentes areas
de INAB, de enero a agosto de 2023; comparando con la programacion de los
mantenimientos preventivos y correctivos del equipo de cémputo al 31 de agosto de 2023;
constatando que los mantenimientos se estén ejecutando de acuerdo a lo programado.

De la revision se establecid que algunas de las actividades realizadas por el personal de la
Unidad de Tecnologias de la Informacion y Comunicacién, no cuentan con la informacién de
respaldo como lo establece el Manual de Normas Procesos y Procedimientos.

Publicaciones y/o actualizaciones al sitio web www.inab.gob.gt de enero a agosto de 2023.

Durante el periodo evaluado se realizé lo siguiente:

Enero Febrero Marzo Abril Mayo Junio Julio Agosto
16 38 42 33 25 28 23 17

e Se revisaron los correos electrénicos u oficios, por medio de los cuales se le solicita a la Unidad
de Tecnologias de la informacién y Comunicacion, realizar las publicaciones o actualizaciones
del contenido de la pagina web del INAB.
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Se revisaron de forma aleatoria los oficios y correos de solicitudes, se pudo determinar
que la informacion es revisada por la Unidad de Tecnologias de la Informacién y
Comunicacion, previo a ser publicada en el sitio web, sin embargo, se establecié que
algunas actividades reportadas no cuentan con los documentos de respaldo que
establece el Manual de Normas, Procesos y Procedimientos de la Unidad de
Tecnologias de la Informacién y Comunicacion.

Se solicité en formato Excel los reportes sobre los monitoreos realizados a los distintos
servidores del 01 de enero al 31 de agosto de 2023, confirmando que estos reportes del servidor
central, del drea de proyectos y Direcciones Regionales, son oportunos y se realizan de forma
regular.

Se verificé el cumplimiento normativo sobre la asignacién de nuevas extensiones telefénicas y
las actividades de cableado y estructurado a solicitud del personal del INAB, revisando los
documentos que respaldan dichas solicitudes, estableciendo que algunos pasos indicados en el
Manual de Normas, Procesos y Procedimientos de la Unidad de Tecnologias de la Informacién y
Comunicacién, no cuentan con los documentos de respaldo requeridos.

Solicitudes de bloqueos de paginas web: a través del oficio OFC.TICS-040-2023 del 29 de
septiembre de 2023, el Jefe de la Unidad de Tecnologias de la Informacién, indicé que a la fecha
de la revisién, no han sido solicitados blogueos de pagina web.

Creacion de usuarios y correo electrénico institucional, para ingresos a equipos del INAB: fueron
revisadas de forma aleatoria las solicitudes recibidas por la Unidad de Tecnologias de [a
Informacién y Comunicacién; se pudo evidenciar que fueron atendidos los requerimientos
oportunamente, sin embargo, se establecié que, durante las actividades que realizan, no se
documentaron algunos pasos tal como lo indica el Manual de Normas, Procesos y
Procedimientos de la Unidad de Tecnologias de la Informacién y Comunicacién.

Monitoreo de los servidores de Active Directory, asi como del Firewall en oficinas centrales, drea
de proyectos y Direcciones Regionales: se observé que el monitoreo del Firewall se realiza
diariamente y al servidor Active Directory se realiza de lunes a viernes durante el afio, por lo que

se establece que estas actividades son eficientes y oportunas para el resguardo y seguridad de la
informacion.
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Usuarios dados de altas y de baja del 01 de enero al 31 de agosto de 2023

Los movimientos de altas y bajas fueron los siguientes:

Descripcién Enero Febrerc Marzo Abrii Mayo Junio Julio Agosto Total
Personal de alta 26 16 7 15 5 6 4 1 80
Personal de baja 26 6 9 3 4 1 3 4 56

» Como parte del proceso para confirmar la informacién, se solicité al Departamento de Recursos
Humanos, la base de datos sobre altas, bajas o traslados de personal, para verificar que
coincidiera con la informacién proporcionada por la Unidad de Tecnologfas de la Informacién y
Comunicacion al 31 de agosto de 2023.

Base de datos de altas, bajas y/o traslados: Se revisé la base de datos al 31 de agosto
de 2023, para el control de accesos a sistemas Oficiales, Red Interna y Correo
Electronico, se constaté que el control implementado por parte de la Unidad de
Tecnologias de la informacién es oportuno y eficiente en la administracion de los
mismos.

» Andlisis y disefio de sistemas solicitados por el personal del INAB: Durante el periodo evaluado
no se realiz6 ningun andlisis o disefio de sistema; Gnicamente brindaron soportes técnicos a los
sistemas gue actualmente posee la institucién. Dichos soportes fueron revisados y se establecié
que fueron atendidos oportunamente.

* Mantenimiento de servidores de aplicaciones de bases de datos y asignacién de
almacenamiento de archivos en red: Se revisé el reporte de mantenimiento realizado,

confirmando que existe una programacién mensual para detectar cualquier inconveniente y poder
ser atendido oportunamente.

e Se solicitaron las licencias de software adquiridas por el INAB, vigentes al 31 de agosto de 2023,

por lo que la Unidad de Tecnologias de la Informacion y Comunicacion, proporcionaron la
informacién siguiente:
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Licencias de software vigentes que posee actualmente el INAB

DESCRIPCION DEL SOFTWARE PERIODO DE VIGENCIA

Licencia Creative Cloud de 2 usuarios

para todas las aplicaciones para edicién

Imagenes. Para uso de Comunicacién

Social para Edicion Multimedia. 1/02/2023 31/01/2024

Licencia Anual Api Signer para Integracion

y Configuracién Credenciales para certificados

de firma electronica. Para tener derecho de uso de la AP

del proveedor de certificados de firma electrénica. 1/03/2023 29/02/2024

Licencia de Creative Cloud de 2 usuarios para todas las
aplicaciones para edicién de video. Usado para Edicion
de Imégenes y Video. 01/11/2022 31/10/2023

Licencia anual para funcionamiento de firewall CHECKPOINT.
Usado para actualizaciones de firewall de firmas para seguridad
perimetral. 30/11/2022 01/12/2023

Licencia anual de ESET EDPOINT antivirus para 700 equipos.
Uso de Endpoint de seguridad para todos los equipos de INAB,

administrado por una consola Central. 11/11/2022 10/11/2023
Windows Sever 2008 Enterprice R2 Por servidor instalado y

Configurado. 2008 perpetuo
Windows Sever 2008 Standard R2 Por servidor instalado y

Configurado. 2008 perpetuo
Windows Sever 2008 Enterprice R2 SP1. Por servidor instalado y

Configurado. 2009 perpetuo
Windows Server 2012 R2 Standard. Por servidor instalado y

Configurado 2012 perpetuo
Windows Server 2016. Por servidor instalado y Configurado. 2016 perpetuo
Windows server 2019. Por servidor instalado y Configurado. 2019 perpetuo
SQL Server 2008 R2. Por servidor instalado y Configurado. 2008 perpetuo
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vCenter Server 7 Standard. Manejador de Cluster de Host de
Virtuales. 2021 perpetuo

vSphere 7 Standard. Host de Virtuales. 2021 perpetuo

Las licencias adquiridas por la institucién estan siendo usadas para el propdsito que fueron
adquiridas y se encuentran vigentes para su utilizacién.

o Politicas y manual de normas, procesos y procedimientos: se establecié que la unidad de
Tecnologias de la Informacién y Comunicacién, cuentan con Manual de politicas, procesos y
procedimientos adecuados, el cual contempla todas las actividades realizadas por la unidad.

e Protocolos de seguridad de uso de equipos y programas informaticos y resguardo de
informacién: actualmente la institucidn cuenta con protocolos de seguridad para el adecuado uso
de los equipos y programas informaticos, sin embargo, en lo referente al protocolo de resguardo
de la informacién, no se cumple eficientemente, tal como lo establecen las Politicas de Control y

Seguridad de los Recursos Informéticos, aprobadas mediante Resolucién de Gerencia No.
029-2019.

¢ Base de datos de Protocolos de Internet (IP): Se solicité el listado detallado de las direcciones IP
asignadas a los equipos de cémputo y teléfonos; puntos de conexién de red y puntos de acceso
inalambrico del INAB, proporcionando la informacién siguiente:

Protocolos de internet, puntos de red y zonas wifi actualmente activas en el INAB.

Protocolos de internet (IP) activos  Puntos de red activos Zonas wifi activas
223 957 36

Se realizaron consultas fisicas en los equipos para establecer que las direcciones de IP
coincidieran con el listado, confirmando que los controles de esta informacidn son
adecuados por parte de la Unidad de Tecnologias de la Informacion y Comunicacién.

Personal de la Unidad de Tecnologias de la Informacién y Comunicacion al 31 de agosto de
2023,

» Se revisé el listado detallado del personal que conforma la Unidad de Tecnologia de la
Informacion y Comunicacién, (nombre, puesto, grado académico y funciones que realiza) al 31 de
agosto de 2023, siendo el siguiente:
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Jefe de Unidad de Tecnologias de la Informacion y Comunicacién.

Profesion: Licenciatura en Informatica y Administracidon de Negocios.

Funciones: Planificar, organizar, coordinar, dirigir, evaluar y supervisar las actividades que se
desarrollan en la Jefatura.

Secretaria [ de Tecnologias de la Informacion y Comunicacién.

Profesion: Secretaria y Oficinista.

Funciones: Administrar agenda, logistica de reuniones y correspondencia de funcionarios,
elaborar, analizar, revisar y organizar documentos impresos y electrénicos.

Profesional de Desarrollo de Sistemas y Bases de Datos.

Profesion: Ingeniero en Sistemas. Bachiller en computacion.

Funciones: Coordinar las actividades asignadas, dando seguimiento al desarrollo v
mantenimiento de nuevos sistemas de uso institucional.

Programador.

Profesién: Bachiller en computacién.

Funciones: Dar seguimiento a la asistencia de requerimientos sobre modificacién de
informacidn a solicitud de los usuarios internos en los sistemas institucionales. Inmediato
del cumplimiento de sus funciones.

Responsable de Infraestructura y Telecomunicaciones.
Profesidn: Bachiller Industrial y Perito en Electrénica.
Funciones:  Ser responsable de dar seguimiento a instalaciones de redes de

telecomunicaciones, seguridad perimetral de las redes y a todos los procesos relacionados
con las funciones.

Técnico HI de Infraestructura y Telecomunicaciones.

Profesion: Bachiller en Ciencias y Letras por Madurez.

Funciones: Dar seguimiento y a la atencidn a los servicios de infraestructura y
telecomunicaciones para todas las oficinas institucionales.

Técnico Il de Soporte.

Profesiénes: Perito en Informatica, Bachiller Industrial y Perito en Electrénica, Bachiller en
computacion.

Funciones: Atender y generar registro de incidentes de las solicitudes de usuarios de la
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institucion sobre problemas técnicos en software y hardware, local y regional, tencidn en
sitio y remoto.

Técnico Il de Mantenimiento de Equipo Informatico.

Profesién: Bachiller Industrial y Perito en Electrénica, Bachiller en computacion.

Funciones: Atender y generar registro de incidentes de las solicitudes de usuarios de la
institucion sobre problemas técnicos en software y hardware, local y regional, tencién en
sitio y remoto.

Técnico Temporal.

Profesion: Bachiller en computacion.

Funciones: Atender y generar registro de incidentes de las solicitudes de usuarios de la
institucién sobre problemas técnicos en software y hardware, local y regional, tencién en
sitio y remoto.

Se estableci6 que cuentan con el personal necesario para poder atender las solicitudes de
soporte técnico realizadas por el personal de la institucién.

e Se revisé los medios que respaldan las capacitaciones recibidas por el personal de la Unidad de
Tecnologias de la Informacién y Comunicacion al 31 de agosto de 2023, constatando que dichas
capacitaciones fueron realizadas acorde a las necesidades de la unidad.

 Documentos (oficios, memos, circulares, etc.) que emanan de la Unidad para supervisar o girar
instrucciones a su personal: se confirmé que la Unidad de Tecnologfas de la Informacién y
Comunicacion utiliza los canales adecuados de informacion y se realizan de forma escrita.

» Organigrama organizacional de la Unidad de Tecnologias de la Informacién y Comunicacién y el
modelo estratégico estandarizado para la toma de decisiones: Se establecié que el organigrama
estd basado en las necesidades de la Unidad, manteniendo el orden jerérquico en forma

ascendente y segregando las funciones, tomando como norma de referencia el Manual de
Perfiles y Descripcidn de Puestos de la institucién.

e Métricas de rendimiento y satisfaccion: La Unidad de Tecnologias de la Informacion y
Comunicacién al 31 de agosto de 2023, cuenta con una métrica de satisfaccién al cliente interno,
mediante la cual se le solicita al usuario, calificar en tres categorias la calidad del servicio
recibido; se observé que segln evaluaciones realizadas por la unidad, servicio prestado se
encuentra en la categoria de excelente, los datos revisados son:
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Meétrica de rendimiento y satisfaccion.
Excelente Bueno Pobre
150 10 1

 Informe de satisfaccion de servicio: se revisé el informe presentado por la Unidad, el cual por
medio de la métrica de satisfaccion, obtuvo un porcentaje 93 por ciento como un servicio
excelente, por lo que se establece que el servicio que presta la Unidad de Tecnologfas de la
Informacion y Comunicacion es satisfactorio.

= Diagndstico anual del equipo tecnoldgico y programas (hardware y software) en niimero, estado
y eficiencia: se solicité el diagndstico anual del equipo, estableciendo que Gnicamente se crea un
archivo Excel de datos con los registros de equipos que actualmente cuenta la institucién, con
una descripcion muy general del estado y eficiencia del mismo, asi como las reparaciones que
necesitan realizarse.

e Plan institucional de actualizacién y/ o renovacién del equipo de software y hardware: se
establecio que la Unidad de Tecnologias de la Informacién y Comunicacion no cuenta con dicho
plan, dnicamente solicita a la seccién de compas, que se incluya en Plan Anual de Compras los
equipos de software y hardware que necesitan ser adquiridos.

Se solicitaron y se revisaron de forma aleatoria la documentacién que respaldd cada una de
las actividades establecidas en las Politicas de Control y Seguridad de los Recursos
Informaticos y Manual de Normas, Procesos y Procedimientos de la Unidad de Tecnologias
de la Informacion, por el periodo comprendido del 01 de enero al 31 de agosto de 2023.

Se consider6 para el efecto el drea siguiente:

Area general 0 NO 0
UNIDAD DE TECNOLOGIAS DE LA 1 NO 1
INFORMACION Y LA COMUNICACION

5.1 LIMITACIONES AL ALCANCE

Derivado a que la Unidad de Tecnologias de la Informacién y Comunicacién, presenté toda la
documentacién que respalda cada una de las actividades que realizé durante el periodo
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comprendido del 01 de enero al 31 de agosto de 2023, no hubo limitacidn en el alcance de la
auditoria.

6. ESTRATEGIAS

En la ejecucion de la auditoria se procurd el cuidado y esmero profesional que consiste en
aplicar correctamente sus conocimientos, habilidades, destrezas y juicio profesional en todo
el proceso de la auditoria, para garantizar un trabajo de calidad de su trabajo.

La supervisién adecuada y la capacitacion continua, promueven que el auditor desarrolle las
habilidades necesarias en la realizacién del trabajo; sin embargo esto no implica estar libre
de errores.

El auditor interno aplicé el cuidado profesional al determinar el alcance de la auditoria, la
complejidad e importancia de los asuntos a evaluar, la eficacia de la gestion de riesgos, la
posibilidad de ocurrencia de errores, irregularidades e inobservancias a la normativa
aplicable.

La actividad de auditorfa interna evalué los riesgos a los que esta expuesta ia Unidad de
Tecnologias de la Informacidén y Comunicacién, en lo referente a la administracion y
resguardo de la informacidén que se genera en la Institucién; asi como la eficiencia y
oportunidad con que se atendieron las solicitudes de soporte técnico de su competencia y
que pudieron afectar el logro de los objetivos institucionales, la fiabilidad e integridad de la

informacién financiera y operativa, el cumplimiento de leyes y otras disposiciones
regulatorias.

De forma aleatoria se revisé los documentos que respaldan los informes y reportes de
soporte técnico realizados por la Unidad de Tecnologias de la Informacién y Comunicacion,
para comprobar que se cumplid con lo establecido en la normativa correspondiente.

Para una mejor comprensién del drea a evaluar, se revisaron los reglamentos, politicas,

manuales de procesos y procedimientos, controles e informes de auditorias de afios
anteriores,

De los resultados obtenidos, se notificaron las posibles deficiencias detectadas al Jefe de la
Unidad de Tecnologias de la Informacién y a cada uno de los responsables involucrados,
para su conocimiento y desvanecimiento.
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Presentacion del informe de auditoria interna a la maxima autoridad, con aquellas
deficiencias que no fueron solventadas, atendidas o no presentaron claramente acciones
para su correccion. :

7. RESULTADOS DE LA AUDITORIA
De acuerdo al trabajo de auditoria realizado y cumplir con los procesos administrativos
correspondientes, se presentan los riesgos materializados siguientes:

7.1 DEFICIENCIAS SIN ACCION
1. UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
Riesgo materializado

DEFICIENTE DIAGNOSTICO ANUAL DE EQUIPO TECNOLOQICO Y PROGRAMAS, ASI COMO
FALTA DE PLAN PARA LA ACTUALIZACION Y/0 RENOVACION DE LOS MISMOS.

Acuerdo No. A-039-2023 de la Contraloria General de Cuentas.Normas aplicables a las
actividades de control: e) Actividades de Control de Tecnologias de Informacién y
Comunicaciones. La maxima autoridad y la unidad competente delegada de conformidad
con la normativa aplicable, deben evaluar e incluir [os tipos de controles automatizados en
los procesos de seguridad de la informacién, la administracién, desarrollo y adquisicién (...)

Resolucion de Junta Directiva No. JD.02.48.2022, Reglamento Orgénico Interno: 2.6.1 Unidad
de Tecnologias de la Informacién y Comunicacién: ¢) Generar y actualizar anualmente el

diagnéstico de equipo tecnoldgico y programas (hardware y software) en ndmero, estado y
eficiencia.

Resolucién de Junta Directiva No. JD.06.02.2022, Manual de Perfiles y Descripcion de
Puestos del Instituto Nacional de Bosques -INAB-, Jefe (a) de Unidad de Tecnologias de La
Informacién y Comunicacién. Funciones: 5. Elaborar, gestionar e implementar el plan
institucional de actualizacion y/o renovacién del equipo de software y hardware.

Se realizo evaluacion de cumplimiento a las actividades que se realizan en la Unidad de
Tecnologias de [a Informacién y Comunicacién; se revisaron las funciones establecidas en el
Reglamento Orgénico Interno, asi como las descritas en el Manual de Funciones y
Descripcion de Puestos, entre ellas se establece la elaboracion de un diagnéstico anual
sobre equipo de cémputo asi como la implementacién de un plan institucional de

Pégina 18 de 26




actualizacién; sin embargo, la Unidad de Tecnologias de la Informacién y Comunicacién
unicamente genera un reporte en formato Excel, donde detalla los equipos que actualmente
posee la institucion y el estado actual de los mismos; no establece cual es el paso a seguir,
si el equipo necesita algun tipo de reparacion o actualizacién para que esté en Gptimas
condiciones, asi mismo, no se cuenta con un plan institucional de actualizacién y/ o
renovacion de equipos, mismo que debe contener los resultados del diagndstico, establecer
los objetivos, lineas de accidn, gastos financieros y personal necesario entre otros datos a
considerar; todo esto para alcanzar la optimizacion del equipo de cémputo del INAB.

Adicionalmente se consulté el Plan Operativo Anual de la unidad, estableciendo que las dos
actividades descritas no forman parte del POA, a pesar de estar definidas como funciones
del jefe y de la Unidad.

Inobservancia de la normativa vigente por parte del jefe de la Unidad de Tecnologias de la
Informacién y Comunicacién al no contemplar dentro de su planificacién la generacién de un
diagnéstico de equipo tecnolégico y un plan de accidn instituciones, acorde a las
necesidades de la institucion; lo que generard el riesgo que el INAB no cuente con
informacion adecuada y oportuna para la toma de decisiones para alcanzar sus objetivos.

Deficiencia por parte del Jefe de la Unidad de Tecnologias de la Informacién y Comunicacion
al no generar un diagndstico que describa con profundidad el estado actual del equipo, asi
como los repuestos o servicios que se necesitan para su adecuada optimizacién; asimismo
deficiente implementacién de un plan de actualizacién institucional que describa con
profundidad la forma en que seran abordados los resultados del diagndstico, lo que podria

provocar que la institucion no cuente con un equipo de computo adecuado para el alcance
de sus objetivos.

Deficiente planificacion por parte del Jefe de fa Unidad de Tecnologias de la Informacién y
Comunicacién al no incluir en el Plan Operativo Anual actividades definidas tanto en el
Reglamento Orgénico Interno, asi como en el Perfil de Funciones de la Unidad; estas

actividades al ser parte de los objetivos institucionales, puede provocar que dichos objetivos
no sean alcanzados segun lo planificado.

Comentario de la Auditoria

Se analiz6 el comentario del Jefe de la Unidad de Tecnologias de la Informacion y
Comunicacion, a través del oficio respectivo, en el cual manifiesta que el archivo en formato
Excel enviado a la Unidad de Auditoria Interna, es el mismo presentado a la Subgerencia en
reunion presencial; asi mismo, indica que los productos Diagnostico Anual de Equipo v el
Plan de Renovacién de Equipo de Cédmputo, seran incluidos en el POA del afio 2024.
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Esta unidad al revisar el archivo Excel presentado como diagnéstico, determina que dicho
documento carece de formalismos, ya que no describe los procedimientos utilizados por
medio del cual se obtuvo la informacién, evaluacion, analisis y propuestas especificas para
la optimizacién del equipo (software o hardware); asi mismo, no se pudo establecer si dicho
documento fue remitido de manera formal (fisico) a la Subgerencia.

Con relacion al plan de renovacién de equipo de c6mputo, Unicamente manifiesta que,
solicitan a través del Plan Anual de Compras institucional los equipos y software necesarios,
por lo que, se carece de un documento formal donde se planifique las acciones a
implementar por la unidad TICS, para la renovacion y mejora del equipo e infraestructura
informética del INAB; adicionalmente se confirmé que ambas actividades no formaron parte
del Plan Operativo Anual 2023 de la Unidad.

Derivado de lo anterior, se confirma la deficiencia y permanece en proceso de atencién hasta
que se realice y presente de manera formal los documentos, establecidos en el Reglamento
Organico Interno y el Manual de Perfil y Descripcién de Puesto del INAB.

Comentario de los Responsables

A través del oficio OFC.TICS-060-2023 del 23 de octubre de 2023, el Jefe de la Unidad de
Tecnologias de la Informacién y Comunicacién indica que, En un archivo Excel se presenta el
consolidado de las necesidades de renovacién de equipo, este se presenta a la subgerencia
en reunién presencial para evaluar la mayor cantidad de quipos que [a gerencia logre adquirir
con la cooperacién, asimismo lo que se pueda comprar con fondos propios, en este caso se
envia la planificacién de compra para el siguiente ciclo a la Direccién Administrativa y
Financiera para ser incluido en el plan anual de compras. Por otro lado, se establecerd dentro
del POA 2024, la inclusién de dos productos, Diagnostico anual de equipo, Plan de
renovacion de equipo de cémputo.

Responsables del drea

LUIS ROLANDO SINEY GUAMUCH

Recomendaciones

1 Que el Subgerente gire instrucciones al Jefe de la Unidad de Tecnelogias de fa Informacion v | 26/10/2023
Cornunicacion, para que elabore y presente anualmente un documento de diagndstico, sobre
los recursos y necesidades de equipo tecnologico y programas (Software y hardware):
Asimismo, gestione e implemente el Plan para la Actualizacidn y/ 0 Renovacién del equipc
tecnolégico, que contenga acciones y objetivos & corto, mediano y large plazo. Dichos
documentos deberan ser inciuidos en el Plan Operativo Anual de ja Unidad, para cumplir con lo
establecido en el Regiamento Orgénico Interno, Resolucién de Junta Directiva No.02.48.2022
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2. UNIDAD DE TECNOLOG{AS DE LA INFORMACION Y LA COMUNICACION
Riesgo materializado

EQUIPOS DE COMPUTO SIN COPIA DE RESPALDO DE INFORMACION (BACKUP)

Acuerdo No. A-039-2023 de la Contraloria General de Cuentas. Normas aplicables a la
Informacién y Comunicacién. Generar Informacién Eficiente para la Entidad Sujeta a
Fiscalizacién y Control Gubernamental: La méxima autoridad y la unidad competente a la
que corresponda, deben emitir procedimientos que aseguren el manejo eficiente v
salvaguarda de la informacién fisica y digital, relacionada con el alcance de objetivos
institucionales.

Los sistemas de informacién de la entidad, deben alinearse con los procedimientos del
manejo y salvaguarda de la informacion tanto fisica y digital, permitir el intercambio,
alimentacidn y retroalimentacién, de la informacién a los sistemas de gestion del Estado.

Resolucién de Gerencia No. 029-2019, Politicas de Control y Seguridad de los Recursos
Informéticos del Instituto Nacional de Bosques -INAB-,Backup Equipos de Cémputo: Cada
usuario es responsable del manejo de la informacién de la Institucién a su cargo y de realizar
de forma planificada copias de respaldo (Backup's) del equipo a cargo haciendo uso de
unidades de almacenamiento externo (Discos Duros externos), propiedad de INAB de forma
mensual. Cada Director (a) Nacional, Regional, Subregional o Jefe(a) de Unidad es
responsable de supervisar que todo el personal a su cargo cumpla con el proceso de
respaldar (backup) cada mes de la informacién institucional. Las copias de respaldo solo se
haran a los archivos institucionales de acuerdo a las funciones de cada empleado. No se

deben incluir en las copias de respaldo Mdsica, Peliculas, Videos, imagenes u otro material
ajeno a la institucién.

Se realizé evaluacion de cumplimiento a las actividades que se realizan en la Unidad de
Tecnologias de la Informacién y Comunicacion; se evalué de cumplimiento a la politica sobre
el respaldo que se debe realizar a la informacién contenida en los equipos de computo de la
institucién, estableciendo que, los equipos revisados en la Unidad no cuentan con copias de
respaldo de la informacién en un disco duro externo.

Incumplimiento por parte del personal responsable del equipo de computo evaluado vy falta
de supervisiéon por parte del Jefe de la Unidad de Tecnologias de la Informacién y
Comunicacién, para constatar que se cumpla con lo establecido en la normativa
correspondiente, lo que provoca que la informacién de la institucion, corra peligro de
perderse y no se pueda recuperar por la falta de respaldos externos.
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Comentario de la Auditoria

Se analizaron los comentarios de cada uno de los responsables, a través de los oficios
respectivos, estableciendo que, no se cumple con las directrices emanadas de las Politicas
de Control y Seguridad de los Recursos Informaticos del Instituto Nacional de Bosques -
INAB-, en la cual cada usuario es responsable de realizar copias de respaldo (Backup’s), de
la informacién del equipo a cargo, haciendo uso de unidades de almacenamiento externo
(Discos Duros externos); si bien, en la Unidad de TICS existe un sistema de soporte técnico
que registra dentro de los servidores todas las operaciones que se realizan, también existen
actividades que por parte de la jefatura, secretaria y técnicos que no cuentan con respaldo
electrénico de la unidad, tales como: informe, reportes, oficios, actividades realizadas segun
POA, etc. Derivado a que los comentarios realizados por los responsables no es base
suficiente para desvanecer la deficiencia, se confirma la misma y se encuentra en procesos
de atencién hasta que se cumpla con la politica establecida por la institucién,

Comentario de los Responsables

A través del oficio OFC.TICS-060-2023 del 23 de octubre de 2023, el Jefe de la Unidad de
Tecnologias de la Informacion y Comunicacién indica que, para el caso de los equipos del
personal de la Unidad de Tecnologias, todas las acciones e informacién institucional se
realiza a través del Sistema Electrénico de Soporte Técnico, por lo que cada equipo no
almacena informacién institucional, pues el mismo se encuentra dentro de los servidores de

INAB, los cuales son respaldados 2 veces al mes en el proceso de Backup de Sistemas y
Bases de Datos.

A través de los oficios OFC.TICS-054-2023, OFC.TICS-055-2023, OFC.TICS-056-2023, del 19
de abril de 2023, los Técnicos lll de Soporte indican que, todas las actividades que realizan el

personal de la Unidad de Tecnologias quedan registrados dentro del Sistema Electrénico de
Soporte Técnico.

A través del oficio OFC.TICS-057-2023 del 19 de abril de 2023, el Responsable de
Infraestructura y Telecomunicaciones indica que, todas las actividades que realizan el

personal de la Unidad de Tecnologias quedan registrados dentro del Sistema Electrénico de
Soporte Técnico.

Responsables del area

CESAR ROMEO BERDUQ VALDEZ

LUIS ROLANDO SINEY GUAMUCH

JOSUE DANIEL MALDONADO SILVA

MARIO ALEJANDRO ALVARADO MARTINEZ
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CARLOS GABRIEL VEGA VEGA

Recomendaciones

1 Que ¢l Subgerente gire instrucclones al Jefe de 1a Unidad de Tecnologias de la Informacidn v | 26/10/2023
Comunicacidn, para que realice los respaldos de informacién de los equipes de computo de Ja
Unidad, tal como lo establece las Politicas de Control y Seguridad de los Recursos Informaticos
del Instituto Nacional de Bosques -INAB-, aprobadas mediante Resolucién de Garencla No.
029-2019.

Asl mismo, se efectde la revision y anélisis de [a politica actual, con el fin de establecer si es
factible su implementacién a nivel institucional o presentar las modificaciones necesarias, que
conlleven a la utilizacién de nuevos métodos de resguardo de la informacién generada en los
equipos de codmputo de los frabajadores del INARB.

3. UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
Riesgo materializado

FALTA DE DOCUMENTOS QUE RESPALDAN LAS ACTIVIDADES REALIZADAS POR LA UNIDAD
DE TECNOLOGIAS DE LA INFORMACION Y COMUNIGACION.

Acuerdo No. A-039-2023 de la Contraloria General de Cuentas. Normas aplicables a la
Informacién y Comunicacién. Documentos de Respaldo: Toda operacion que realicen los
Organismos del Estado y las personas sujetas a fiscalizacién y control gubernamental,
deben contar con la documentacién suficiente y adecuada que la respalde.

La documentacion de respaldo promueve Ia transparencia, para demostrar que se han
cumplido los requisitos legales, administrativos, de registro y control de los Organismos del
Estado y las entidades; por tanto, contendré la informacién adecuada, por cualquier medio
que se produzca, con el objeto de identificar la naturaleza, finalidad, resultados de cada
operacion y facilitar el analisis de los mismos.

Resolucion de Gerencia No. 121-2018, Manual de Normas, Procesos y Procedimientos de la
Unidad De Tecnologias de la Informacién y Comunicacién del Instituto Nacional de Bosques
-INAB-: Administracién de Planta Telefénica, de Planta Central y Area de Proyectos, MP-
TIC.TIC-04; Instalacién Cableado Estructurado, MP-TIC.TIC-05; Creacién de Usuarios para
Ingreso a Equipos de INAB, MP-TIC.TIC-07; Creacién de correo electrénico institucional, MP-
TIC.TIC-08; Publicaciones y actualizacion de sitio web www.inab.gob.gt, MP-TIC.TIC-02.

Se realizé evaluacion de cumplimiento a las actividades que se realizan en la Unidad de
Tecnologias de la Informacién y Comunicacién; se revisaron los documentos que respaldan
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las actividades de soportes técnicos y asistencias realizadas por la Unidad de Tecnologias
de la Informacion y Comunicacion, estableciendo que no se documentan los pasos descritos
en el manual de normas, procesos y procedimientos de la Unidad, entre los casos se puede
mencionar los siguientes: las asistencias por cableado y estructurado no cuentan con el
reporte de evaluacion previa para establecer los insumos a necesitar para realizar la
actividad, tampoco se evidencia autorizacién por parde del Jefe de la Unidad, para
realizarlas, las demds deficiencias se describen en el anexo 4.

Incumplimiento parte de los encargados de cada actividad y falta de supervisién por parde
del Jefe de la Unidad de Tecnologias de la Informacién y Comunicacién, al no solicitar los
documentos que establece el manual de normas, proceso y procedimientos; lo que provoca
debilidad en la implementacién del control interno, y que no se tenga certeza de todas
actividades que realiza la unidad.

Comentario de la Auditoria

Se analizaron los comentarios realizados por el Jefe de la Unidad de Tecnologias de la
Informacion y Comunicacién, a través del oficio respective, dentro de los argumentos indican
que dicha accion se debe a [a solicitud realizada por la Subgerencia, donde pide ser eficiente
y atender las solicitudes con menos burocracias, obviando los procedimientos establecidos
en el Manual de Procesos y Procedimientos de la Unidad de Tecnologias de la Informacién y

Comunicacion. Sin embargo, no fue presentado el documento donde la Subgerencia traslada
dicha instruccion.

Por lo que, se confirma la deficiencia y permanece en proceso hasta que se documenten las
actividades de conformidad con los procedimientos establecidos.

Comentario de los Responsables

A través del oficio OFC.TICS-060-2023 del 23 de octubre de 2023, el Jefe de la Unidad de
Tecnologias de la Informacién y Comunicacién indica que, se han revisado las actividades
mencionadas y efectivamente a solicitud de la Subgerencia se nos solicité atender de forma
mas eficiente a las solicitudes de las diferentes Direcciones y Unidades por lo que se
realizan de una forma menos burocratica, esa es la razén por la que no se encuentran
documentos que respaldan acciones segun descrito en los procedimientos establecidos,
pues se ha reducido a recepcion de solicitud y registro de finalizacion del requerimiento.

Responsables del drea
LUIS ROLANDO SINEY GUAMUCH

Recomendaciones
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1 Que el Subgerente gire instrucciones al Jefe de la Unidad de Tecnclogias de la Informacién y | 26/10/2023
Comunicacion, para que cumpla con los procedimientos establecides en el Manual de Normas
Procesos y Procedimientos de esta Unidad, aprobado mediante Resolucién de Gerencia No.
121-2018. Asimismo, se analice la necesidad de actualizar diche manual para que los
procedimientos sean més eficlentes y agilicen las actividades que realiza Ja Unidad de
Tecnologias de la Informacidn y Cornunicacién.

8. CONCLUSION ESPECIFICA

Durante el proceso de evaluacién documental de las actividades realizadas por la Unidad de
Tecnologias de la Informacién y Comunicacion, sobre los soportes, uso y resguardo del
equipo utilizado en el INAB, por el periodo comprendido del 01 de enero al 31 de agosto de
2023; las personas encargadas de los procesos mostraron la colaboracién y apoyo para que
el trabajo de auditoria se realizara adecuadamente, poniendo a disposicién la
documentacion (digital y fisica), informacion y recursos solicitados, por lo cual esta
auditoria concluyé de forma satisfactoria.

En la ejecucion de la auditoria de cumplimiento en la Unidad de Tecnologias de la
Informacién y Comunicacion, se identificaron seis deficiencias de control interno, las cuales
fueron notificadas de la forma siguiente: Oficios de Notificacién Unidad de Tecnologias de la
Informacién y Comunicacién; No. UDAI-001-2023, licenciado Luis Rolando Siney Guamuch,
Jefe de la Unidad de Tecnologias de la Informacién y Comunicacién; No. UDAI-002-2023,
sefiora Julia violeta Paredes De Sagastume, Secretaria | de la Unidad de Tecnologias de la
Informacién y Comunicacién; No. UDAI-003-2023, sefior Josué Daniel Maldonado Silva,
Técnico Il de Soporte; No. UDAI-004-2023, ingeniero Mario Alejandro Alvarado Martinez,
Profesional de Desarrollo de Sistemas y Bases de Datos; No. UDAI-005-2023, sefior Carlos
Gabriel Vega Vega, Técnico Il de Soporte; No. UDAI-006-2023, sefior César Romeo Berdiio
Valdez, Responsable de Infraestructura y Telecomunicaciones, quienes evidenciaron en el

plazo otorgado los comentarios, argumentos, y documentos correspondientes para
subsanar dichas deficiencias.

La comisidn designada por la Unidad de Auditoria Interna del INAB, analizé los comentarios,
argumentos y documentos presentados por el Jefe de Ja Unidad de Tecnologias de fa
Informacién y Comunicacion, Secretaria; Techicos [Il; Profesional de Desarrollo de Sistemas
y Bases de Datos; Responsable de Infraestructura y Telecomunicaciones, quienes a través
de oficios e informacién de respaldo, evidenciaron las acciones correspondientes para
subsanar las deficiencias, determinando que la documentacion, pruebas de descargo
presentadas y acciones realizadas, desvanecen tres de las seis deficiencias notificadas,

confirmando tres deficiencias que se describen en el numeral 7 del presente informe de
auditoria.
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Durante la ejecucion de la auditoria se constaté que existen politicas y controles
autorizados por la méxima autoridad del INAB, asi como supervisién de la Unidad de
Tecnologias de la Informacion y Comunicacidn, sobre las actividades que se ejecutan; por lo
que el riesgo de que no se cuente con politicas actualizadas que establezcan los
lineamientos y acciones para el resguardo de la informacién fisica y digital, que los actuales
sistemas para el resguardo de la informacién digital sean obsoletos asi como el equipo
informatico que actualmente posee el INAB, se considera bajo, tomando en cuenta que las
deficiencias detectadas se pueden mitigar realizando las acciones correspondientes e
implementando el control interno respectivo, de igual forma es preciso mencionar que
aunque el auditor esté atento a los riesgos materiales que puedan afectar los objetivos, las
operaciones o los recursos, los procedimientos de auditoria por si solos, no garantizan que
todos los riesgos materiales sean identificados.

9. EQUIPO DE AUDITORIA
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No se incluyen anexos en el presente informe.,
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instituto MNacional de Bosques
Mas bosgues, Mas vida

Guatemala, 02 de noviembre de 2023
Oficio No. Al-294-2023
Tipo: Informativo
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Licenciada:
América Nikié Monterroso Figueroa
Encargada de Informacidén PUblica y Administrativa

I[:t)\iifé:dén de Asuntos Juridicos HORA. f*_?{, i A@/W/A

Estimada Licenciada Monterroso:

Con un atento y cordial saludo me dirjo a usted, desedndole toda clase de éxitos
en las actividades que realiza.

£l motivo del presente es comoe cada mes, dar cumplimiento a lo establecido en el
numeral 23, del arficulo 10, del Decreto NUmero 57-2008, Ley de Acceso a la
informacion Publica. Adjunto el disco que contiene dos informes de Auditoria
emitidos conforme al Plan Anual de Auditoria aprobado para el presente afo,
mendo Ios S|gulen’res:

Auditoria de Cumplimiento a la Unidad de Tecnologias de
00019 | la Informacidn y Comunicacion. 3

Para que sean publicados en la pdgina web del INAB.

Con muestras de la mds alta consideraeidny estima, me suscribo de usted.

Afentamente,
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