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Gerente:
Rony Estuardo Granados Merida

INSTITUTO NACIONAL DE BOSQUES (INAB)
Su despacho

Sefior(a):

Guatemala, 14 de Octubre de 2022

De acuerdo a nombramiento de auditoria interna No. NAI-012-2022, emitido con fecha
08-06-2022, hago de su conocimiento en el informe de auditoria interna, actuamos de
conformidad con la ordenanza de auditoria interna Gubernamental y Manual de Auditoria

Interna
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José Fernando Gil Noj “:inas- [ j;i%)g Leonel Hernandez Apen
Auditor,Coordinador | Supervisor
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1. INFORMACION GENERAL

1.1 MISION

Ejecutar y promover los instrumentos de politica forestal nacional, facilitando el acceso a
los servicios forestales que presta la institucién a los actores del sector forestal,
mediante el disefic e impulso de programas, estrategias y acciones, que generen un
mayor desarrollo econémico, ambiental y social del pais.

1.2 VISION

El Instituto Nacional de Bosques es una institucién lider y modelo en la gestion de la
politica forestal nacional, reconocida nacional e internacionalmente por su contribucion
al desarrollo sostenible del sector forestal en Guatemala, propiciando mejora en la

economia y en la calidad de vida de su poblacidn, y en la reduccidn de la vuinerabilidad al
cambio climatico.

2. FUNDAMENTO LEGAL

La Junta Directiva del Instituto Nacional de Bosques - INAB- aprobd el Plan Anual de
Auditoria 2022, en Resolucion No. JD.01.03.2022, de fecha 31 de enero de 2022, el cual
tiene como objetivo fiscalizar el cumplimiento legal y normativo en el proceso de control y
registro de las actividades técnicas, administrativas y financieras que se realizan en las
diferentes Direcciones, Unidades y Secciones que conforman el INAB.

Para cumplir con el Plan Anual de Auditoria -PAA- 2022, |la Jefatura de la Unidad de Auditoria
Interna, emitié el nombramiento No. NAI-012-2022 con Cédigo de Auditoria Interna CAl

00013, para realizar Auditoria Operativa en la Unidad de Tecnologias de la Informacion y
Comunicacion.

De acuerdo al tipo de auditoria que se practico y a la naturaleza del &rea, fue necesario
aplicar las disposiciones legales siguientes:

¢ Constitucion Politica de la Republica.

* Decreto Numero 31-2002, Ley Organica de la Contraloria General de Cuentas.

 Acuerdo Gubernativo Nimero 96-2019, Reglamento de la Ley Orgénica de la Contraloria
General de Cuentas y sus reformas.

* Decreto Numero 89-2002, Ley de Probidad y Responsabilidad de los Funcionarios y
Empleados Publicos.

* Acuerdo Gubernativo Ndmero 613-2005, Reglamento de la Ley de Probidad vy
Responsabilidad de Funcionarios y Empleados Pablicos.

* Acuerdo A-028-2021, de la Contraloria General de Cuentas, Sistema Nacional de Control
Interno Gubernamental -SINACIG-.

e Acuerdo A-070-2021, de la Contraioria General de Cuentas, Normas de Auditoria Interna
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Gubernamental - NAIGUB-, Manual de Auditoria Interna Gubernamental - MAIGUB-, y
Ordenanza de Auditoria Interna Gubernamental.

* Resoluciéon de Gerencia Nimero 121-2018, Manual de Normas, Procesos vy
Procedimientos de la Unidad de Tecnologias de la Informacién y Comunicacién del
Instituto Nacional de Bosques -INAB-. _

e Resolucién de Gerencia NOimero 029-2019, Politicas de Control y Seguridad de los
Recursos Informaticos del Instituto Nacional de Bosques -INAB-. .

» Resolucién de Junta Directiva JD.02.49.2021, Reglamento Orgénico Interno del INAB.

Nombramiento(s)
No. 012-2022

3. IDENTIFICACION DE LAS NORMAS DE AUDITORIA INTERNA OBSERVADAS

Para la realizacion de la auditoria se observaron las Normas de Auditoria Interna
Gubernamental siguientes:

NAIGUB-1 Requerimientos generales;

NAIGUB-2 Requerimientos para el personal de auditoria interna;
NAIGUB-3 Evaluaciones a la actividad de auditoria interna;
NAIGUB-4 Plan Anual de Auditoria;

NAIGUB-5 Planificacion de la auditoria;

NAIGUB-6 Realizacién de la auditoria;

NAIGUB-7 Comunicacién de resultados;

NAIGUB-8 Seguimiento a recomendaciones.

4. OBJETIVOS

4.1 GENERAL

Comprobar la razonabilidad y cumplimiento de la normativa en los procesos,
resguardo y seguridad de la informacién, control de equipos, mantenimiento Yy
soporte técnico por parte de Unidad de Tecnologias de Informacion y
Comunicacion del INAB; a efecto de determinar el correcto y adecuado manejo de
los equipos y sistemas (hardware y software).

4.2 ESPECIFICOS

* Verificar que los procesos implementados por la Unidad de Tecnologias de la
Informacién y Comunicacion estan acorde a la normativa y politicas internas
autorizadas y vigentes.

* Evaluar que los protocolos de seguridad, antivirus y configuracién del firewall
garanticen oportunamente la seguridad de la informacion.
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« Verificar el adecuado resguardo de las bases de datos de los sistemas del
INAB. .

» Evaluar los procedimientos para la creacién y cancelacién de usuarios y
correos electronicos.

» Verificar que el acceso a los servidores, equipos tecnoldgicos y programas a
cargo de la Unidad de Tecnologias de la Informacién y Comunicacién cuenten
con las medidas de seguridad necesarias.

e Verificar el control sobre los equipos tecnolégicos y- sistemas en uso, que
estan distribuidos en las Direcciones Nacionales, Regionales y Unidades de
apoyo del INAB,

» Evaluar el control implementado para el uso y resguardo de los materiales y
suministros que utiliza la Unidad de Tecnoclogias de la Informacién vy
Comunicacion.

» Evaluar los procedimientos de soporte técnico y de sistemas, mantenimiento
preventivo y correctivo a los equipos de la institucion.

» Verificar la entrega de los informes mensuales del Plan Operativo Anual 2022,
correspondiente a la ejecucién y avance de las actividades programadas por
la Unidad de Tecnologias de la Informacion y Comunicacion.

>. ALCANCE

La Auditoria Operativa efectud la evaluacion de control interno a la seguridad y
resguardo de la informacién, equipos tecnolégicos y programas en uso,
inventario de materiales y suministros, soporte técnico, mantenimiento de
equipos e instalacion de cableado estructurado, en la Unidad de Tecnologias de
la Informacién y Comunicacién; por el periodo comprendido del 01 de enero al 31
de mayo de 2022. Los resultados son presentados a la Gerencia y al Jefe de la
Unidad de Tecnologias de la Informacion y Comunicacion para su conocimiento y
seguimiento, a través del presente informe.

La ejecucion de la auditoria se planificd para desarrollarse tomando en
consideracion lo establecido en el numeral 19 de la Norma de Auditoria Interna
Gubernamental NAIGUB-2 la cual indica: "Aunque el auditor esté atento a los
riesgos materiales que puedan afectar los objetivos, las operaciones o los
recursos, los procedimientos de auditoria por si solos, no garantizan que todos
los riesgos materiales sean identificados’".

Se realizaron las actividades siguienies:

Entrevista: realizada al Jefe de la Unidad de Tecnologias de la Informacién vy

Comunicacion para conocimienio de los procesos y procedimientos de las areas
a evaluar.

Requerimiento de informacién: se solicito al Jefe de la Unidad de Tecnologias de
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la Informacién y Comunicacién lo relacionado a politicas, protocolos de
seguridad, manual de procedimienios, manual de programas, listado de equipos
tecnolégicos en uso (servidores, computadoras, laptops), listado de direcciones
IP de equipos y accesos de red, listado de usuarios y correos electrénicos
activos, licencias de software y vigencia, backup de bases de datos, soporte
técnico y mantenimiento de equipos, instalacién de cableado estructurado,
riesgos e inconsistencias identificados en la seguridad de la informacion,
monitoreo de firewall y antivirus, listado de compra de bienes o software, listado
de atribuciones del personal; entrega de informes mensuales de avances del Plan
Operativo Anual -POA- de 2022.

En el proceso de la auditoria se realizaron pruebas sustantivas y de cumplimiento
para establecer la razonabilidad de los procesos y otras pruebas que acorde a las

circunstancias, fueron aplicadas por el auditor, obteniendo los resultados en las
areas siguientes:

1) Seguridad y resguardo de la informacién

a) Manuales e instructivos de procedimientos y programas informéaticos: Se
comprobd la existencia de procesos y procedimientos, asimismo los instructivos
de usuario de los distintos programas que se utilizan en el INAB.

b) Politicas de control y seguridad de equipos y programas: se comprobé que las
politicas de control establecidas son aplicables para todos los usuarios de la
institucion, las cuales se consideran adecuadas para la seguridad y resguardo de
informacién, control de equipos y programas.

c) Respaldo de base de datos: Las copias de seguridad "backup' de Ia
informacién que generan los distintos programas que utiliza el INAB, se
encuentran resguardadas y disponibles en el Data Center de la Unidad de
Tecnologias de la Informacién y Comunicacion.

d) Monitoreos firewall y antivirus: Los monitoreos estdn programados para
realizarse de forma automética diariamente, se cuenta con reportes mensuales y
son verificados por la persona correspondiente.

e) Identificacién de riesgos en la seguridad de la informacién: Se realizan
monitoreos constantes a los sistemas informaticos para identificar posibles
riesgos, fallas y vulnerabilidades que afecten la informacion, asimismo se han

implementado acciones preventivas y correctivas para solventar los riegos
detectados.

f) Personal de Unidad de Tecnologia de Informacién y Comunicacién: El personal
de la Unidad de la Unidad, posee la experiencia y competencias necesarias para
el desarrollo de sus funciones, las cuales ayudan a alcanzar los objetivos del
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INAB.

g) Entrega de informes mensuales del Plan Operativo Anual -POA- 2022: El Plan
Operativo Anual de |la Unidad de Tecnologias de la Informacién y Comunicacion,
tiene programado 15 productos, 21 subproductos y 18 actividades para
gjecutarse en el 2022; se comprobé que al 31 de mayo de 2022, el Jefe de Ia
Unidad de Tecnologias de la Informacidén y Comunicacién, no cumplié con Ia
entrega de los informes mensuales de ejecucién del Plan Operativo Anual al
Departamento de Evaluacién y Seguimiento Institucional.

De la evaluacidn realizada, se determiné que las politicas, manuales de
procedimientos y programas informaticos, protocolos de seguridad de equipos y
programas informéticos, respaldo de base de datos, monitoreos firewall y
antivirus, identificacién de riegos y personal de la Unidad, son adecuados para el
desempefio de las actividades y alcance de los objetivos que requiere el INAB,
con excepcion de la entrega de los informes mensuales del Plan Operativo Anual

-POA- 2022, por parte del Jefe de la Unidad de Tecnologias de la Informacion y
Comunicacion.

2) Control de equipo tecnolégico y programas, materiales y suministros

a) Equipos y Programas Tecnoldgicos: Se validé la ubicacién y estado de los
equipos de cdmputo y servidores, el acceso restringido a sitios web maliciosos,
redes sociales y sitios web con contenido de video o musica, en vivo o grabado
(streaming); asimismo, se verificé la instalacién de software no autorizado en
computadoras y laptops.

De la muestra determinada, se verificaron las computadoras de la Direccién
Administrativa y Financiera; Unidad de Asuntos Juridicos; Direccion de Recursos
Humanos Desarrollo Institucional y Formacién de Personal, Unidad de
Comunicacion Social; Direccion de Industria y Comercio Forestal; Direccién de
Planificacion, Evaluacidon y Seguimiento Institucional; almacén y servicios
generales (Direccion Administrativa y Financiera); Direccién Regional VIl Petén y
Direccion Regional lll Zacapa.

Se observo que el acceso al drea de servidores estd restringida a personal no
autorizado y se tiene control de ingreso; cuenta con un sistema de enfriamiento

por medio de aire acondicionado y un suministro de energia eléctrica
independiente.

Segun el reporte proporcionado por el Jefe de la Unidad de Tecnologias de la
Informacién y Comunicacién al 31 de mayo de 2022, la institucién cuenta con
475 computadoras de escritorio, 130 Laptops, 1 fotocopiadora y 49 impresoras
en uso, distribuidos en las diferentes Direcciones Nacionales, Regionales y
Unidades de apoyo del INAB; asimismo, se constatd que en la Unidad de
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Tecnologias de la Informacion y Comunicacion se encuentran 17 servidores.

b) Direcciones IP fijas y puntos de conexion de red: Segin los reportes
proporcionados por el Jefe de la Unidad de Tecnologias de la Informacién y
Comunicacion al 31 de mayo de 2022, se determiné que existen 220 direcciones
IP fijas para el area de Proyectos. De la muestra determinada, se verificaron las
direcciones IP fijas asignadas a las computadoras de la Unidad de Comunicacion
Social; Direccién de Industria y Comercio Forestal; Direccion de Planificacién,

Evaluacion y Seguimiento Institucional; almacén y servicios generales (Direccién
Administrativa y Financiera).

Asimismo, segln comentarios del Jefe de la Unidad, las computadoras,
impresoras y teléfonos del drea Central, Regiones, Subregiones del INAB, las
direcciones IP trabajan por medio de “protocolo de configuracién dinamica de
host (DHCP)”, la cual cambia de forma automatica diariamente.

Con respecto a los puntos de conexion de red, segun los reportes proporcionados
por el Jefe de la Unidad al 31 de mayo de 2022, se determind que existen 909
puntos de conexion de red distribuidos de la siguiente manera: 71 puntos de
acceso en oficinas Centrales, 237 en el drea de Proyectos y 601 en las
Direcciones Regionales y Subregionales.

c) Usuarios, correos electronicos creados y cancelados: Segun los reportes
proporcicnados por el Jefe de la Unidad de Tecnologias de Informacién y
Comunicacién al 31 de mayo de 2022, se determind que existen 630 usuarios y
640 direcciones de correos electrénicos creados y activos en las Direcciones
Nacionales, Regionales y Unidades de Apoyo del INAB.

Se verificé que los usuarios y correos electronicos del personal de nuevo ingreso
estuvieran activos, contaran con la solicitud de creacién por medio de correo
electrénico u oficio por parte del Director Regional, Director Subregional, Jefe de
Unidad o por el Jefe de Departamento. En los casos del personal dado de baja,
que el usuario y correo estuvieran inactivos.

d) Licencias de software vigentes (windows, office, antivirus y otras): Se
comprobd que al 31 de mayo de 2022, las licencias de software que utiliza el
INAB se encuentran vigentes y que cuentan con la documentacion de soporte
correspondiente. La vigencia de varias licencias es de un afio, con excepcién de
licencia de Windows Profesional, Windows Server, SQL 2008 y Licencia Vmware
para virtualizacién, las cuales son perpetuas.

e) Inventario de materiales y suministros: Se verificé la existencia fisica del
inventario al 31 de mayo de 2022, actividad realizada en acompafiamiento de la
secretaria de la Unidad sefiora Julia Violeta Paredes de Sagastume y el técnico 1l}
de Mantenimiento de Sistemas Informaticos sefior Anibal Estuardo Castellanos
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Judrez. Los materiales y suministros son utilizados para el mantenimiento de los

equipos de computo y realizar los trabajos de cableado estructurado en la
institucién. ‘

f) Proveedores de servicios de internet: Se verificé que los contratos de los
proveedores que suministran los servicios de internet al 31 de mayo de 2022, se
encuentran vigentes y estan firmado por el Gerente del INAB.

3) Soporte técnico, Mantenimiento y Cableado estructurado

a) Soporte técnico y sistemas: Se verificé que el soporte técnico en sitio o remoto
y soporte de sistemas informaticos solicitados por los usuarios a la Unidad de
Tecnologias de la Informacién y Comunicacion, se realizaron por medio de
llamada telefénica, correo electrénico u oficio, como lo establece el manual de
normas, procesos y procedimiento. Se observd que las solicitudes son recibidas
por la secretaria de la Unidad, se clasifican de acuerdo a las necesidades de cada
usuario y son asignadas a los técnicos correspondientes. Del mes de enero al
mes de mayo de 2022, seguln el reporte proporcionado por el Jefe de la Unidad de
Tecnologias de la Informacién y Comunicacién, han brindado asistencia a 2,220
solicitudes de los usuarios del INAB.

b) Mantenimiento y reparacion de equipos de cdmputo: Del mes de enero al mes
de mayo de 2022, segun el reporte proporcionado por el Jefe de la Unidad de
Tecnologias de la Informacion y Comunicacion, se ha realizado 6 comisiones
para realizar limpieza y mantenimiento de los equipos coémputo en las
Direcciones Subregionales V-1 Jalapa, VII-1 Santa Cruz del Quiché, Vil-2
Huehuetenango, VII-3 Nebaj, VII-4 Soloma, VII-5 Santa Ana Huista.

En el caso de las reparaciones de equipo, el Delegado Administrativo
correspondiente es el encargado de la cotizacién y compra de la pieza o repuesto
requerido, los cuales son trasladas a los técnicos para realizar el reemplazo y
entregar el equipo al usuario.

¢) Trabajos realizados de cableado estructurado: Se revisé que los trabajos de
cableado estructurado realizados por los técnicos de la Unidad de Tecnologias de
Informacién y Comunicacion, estuvieran documentados y que se utilizaran los
formatos autorizados “Cédigo FR.TIC.TIC.002 Solicitud de Instalacién de
Cableado Estructurado y Configuracién de VPN, Servidor AS y AP". Se verificé que
dicha solicitud estuviera firmada y sellada por el técnico que efectud la
instalacion y por la persona quien recibe y/0 acepta el trabajo, el detalle de los
insumos utilizados, descripcion del trabajo realizado y/o configuracién requerida
por los usuarios y los informes de comisién correspondientes.

Del mes de enero de 2022 sl mes de mayo de 2022, segin el reporte
proporcionado por el Jefe de la Unidad de Tecnologias de la Informacién y
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Comunicacion, se ha realizado 11 trabajos de instalacion y reinstalacién de
cableado estructurado en la Direccién Regional VII- Noroccidente, Direccidn
Subregional VII-1 Santa Cruz del Quiché, VII-2 Huehuetenango, V1II-4 La Libertad,
Departamento Administrativo, Unidad de Comunicacién Social, Unidad de
Asuntos Juridicos, Coordinacion PINPEP, Direccién de Desarrollo Forestal y
Oficina de Contraloria (INAB central).

Los trabajos de instalacién de cableado estructurado como también de limpieza y
mantenimiento de equipo son ejecutados en base al Plan de visitas y al Plan
Operativo Anual - POA- programado por la Unidad de Tecnologias de Ia
Informacion y Comunicacion.

d) Compra de licencia de software: Se verificé las compras solicitadas por Ia
Unidad de Tecnologias de la Informacién y Comunicacién a la Direccidn
Administrativa y Financiera, en las cuales se comprobé que estén documentadas
con la constancia de recepcién de servicio, firmada y sellada por el Jefe de la
Unidad; solicitud de compra de bienes, suministros y servicios, firmada y sellada
con el visto bueno del Subgerente y la factura correspondiente. Dentro de las
compras solicitas se encuentran las licencias para videoconferencias y

capacitaciones, servicio de certificacién SSL, antivirus, Firewall checkpoint, entre
otros.

e} Nombramiento de comisién a técnicos: Se verificaron los nombramientos e
informes de comisién de los técnicos de ta Unidad Tecnologias de la Informacion
y Comunicacion, de los trabajos de instalaciéon de cableado estructurado,
limpieza y mantenimiento de equipos de cémputo, en los cuales se validé que
estuvieran firmados por la persona comisionada, firmados y sellados por el Jefe
de la Unidad. De la muestra seleccionada, se revisaron 10 nombramientos de

instalacion cableado estructurado y 8 de limpieza y mantenimiento a equipos de
computo,

Tomando en consideracién los criterios descritos y el volumen de operaciones,
servicios técnicos y mantenimientos a equipos tecnoldgicos y sistemas a cargo

de la Unidad de Tecnologias de la Informacion y Comunicacion, se establecié la
Mmuestra siguiente:

Area general 0 NO

Seguridad y resguardo de la informacién 383 NO 62
Control de equipo tecnolégico y 2611 NO 373
programas materiales y suministros

Soporte téonico Mantenimiento y 2325 ND 156

Cableado estructurado realizado

INSTITUTO NACIONAL DE BOSQUES (INAB) (1120-0055-000-00)
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5.1 LIMITACIONES AL ALCANCE

Derivado a que la Unidad de Tecnologias de la Informacién y Comunicacion,
proporciond informacién y documentos de soporte correspondiente a los
protocolos de seguridad para el resguardo de la informacién, control del equipo
tecnoldgico y programas, mantenimientos preventivos y correctivos de equipos y
sistemas, soporte técnico y de sistemas, instalacion de cableado estructurado,
configuracion y seguridad de redes requeridos en la institucién, no existié
limitacion en el alcance y al trabajo de la auditoria.

6. ESTRATEGIAS

» Para mantener el nivel de |a calidad deseado en el trabajo ejecutado por el
equipo de la Unidad, el coordinador y el jefe de la Unidad, ejercieron vigilancia
permanente sobre todo el proceso de auditoria, en los temas de competencia
de cada uno.

» Se promovié la mejora continua por parte del auditor asignado de la Unidad de
Auditoria Interna del INAB, durante la ejecucidn de la auditoria.

* La muestra de auditoria se establecié considerando el tiempo planificado, la
cantidad de operaciones realizadas, el nivel de riesgo y el grado de seguridad
de control interno implementado en la Unidad de Tecnologias de la
Informacién y Comunicacion.

* Se reviso la informacién y documentos proporcionados por el Jefe de la
Unidad de Tecnologia y Comunicacién y se realizd la verificacién fisica de
equipos y servidores

* Notificar las posibles deficiencias al Jefe de la Unidad de Tecnologias de la
Informacién y Comunicacién, para su conocimiento y ejercer su derecho de
defensa en el plazo otorgado.

* Presentacion a la maxima autoridad el informe de auditoria interna, para
comunicar los resultados de la auditoria y aquellas deficiencias que no fueron

solventadas, atendidas o que no presentaron las acciones correctivas
realizadas.

7. RESULTADOS DE LA AUDITORIA

De acuerdo al trabajo de auditoria realizado y cumplir con los procesos administrativos
correspondientes, se presentan los riesgos materializados siguientes:

7.1 DEFICIENCIAS SIN ACCION
1. Seguridad y resguardo de fa informacién

Riesgo materializado

Pagina 12de 16
INSTITUTO NACIONAL DE BOSQUES (INAB) (1120-0055-000-08)



Falta de presentacion de informes mensuales de ejecucién del Plan Operativo Anual -POA-
2022

Acuerdo Nudmero A-028-2021, emitido por el Contralor General de Cuentas. Sistema
Nacional de Control Interno Gubernamental - SINACIG-, 4.3. Normas Relativas de las
Actividades de Control, 4.3.3. Normas aplicables al Sistema de Presupuesto Publico, "(...)
e) Actualizacion de Programacién Presupuestaria y Metas: La méxima autoridad de la
entidad, debe dictar politicas y procedimientos que permitan realizar la reprogramacion
presupuestaria, bajo los mismos criterios y procedimientos aplicados en la programacion
inicial, a nivel de programas, proyectos y el ajuste al PEl, POA y Plan Anual de Compras
(PAC), en funcidn de las modificaciones presupuestarias realizadas. (...)"

Se realizd evaluacién de control interno a la Unidad de Tecnologias de la Informacion y
Comunicacion en la asignacién, uso y resguardo del equipo y sistemas informaticos que
utiliza el INAB para el desarrolio de las actividades.

De la revision efectuada, se determind que al 31 de mayo de 2022 fa Unidad de
Tecnologias de la Informacién y Comunicacién no presentd los informes mensuales de
ejecucion del Plan Operativo Anual -POA- al Departamento de Evaluacién y Seguimiento
Institucional en las fechas establecidas segun Memorando DESI-01-2022 de fecha 24 de
enero de 2022, por lo que no se pudo validar la ejecucidn y resultados de los productos,
subproductos y actividades programadas.

Incumplimiento del Jefe de la Unidad de Tecnologias de la Informacién y Comunicacion
Licenciado Luis Rolando Siney Guamuch, por no entregar los informes mensuales de
ejecucion correspondientes al Plan Operativo anual 2022, lo que origina atrasos en el
consolidado regional, nacional y la generacién de informes institucionales, los cuales
deben ser entregados antes de los primeros diez dias de cada mes.

Comentario de la Auditoria

Se analizaron los comentarios, argumentos, documentos y correos electrénicos
presentados por el Licenciado Luis Rolando Siney Guamuch, Jefe de la Unidad de
Tecnologias de la Informacién y Comunicacion, segin oficio nimero OF.TICS-030-2022 de
fecha 06 de septiembre de 2022, en el cual manifiesta que la actualizacion del POA del
mes enero al mes de julio 2022, fue enviado al Departamento de Evaluacién y
Seguimiento Institucional hasta el mes de agosto de 2022, por lo que no existe evidencia
de haber entregado informes mensuales del Plan Operativo Anual 2022, como lo
establece el Memorando DESIF01-2022 de fecha 24 de enero de 2022, emitido por el
Ingeniero Rodrigo Rodas Ramos Jefe del Departamento de Seguimiento y Evaluacién
Institucional; por lo cual, se confirma la deficiencia.

Comentario de los Responsables
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En oficio nimero OF.TICS-030-2022, de fecha 06 de septiembre de 2022, firmado por el
Licenciado Luis Rolando Siney Guamuch, Jefe de la Unidad de Tecnologias de la
Informacién y Comunicacion, conforme a la deficiencia 1. FALTA DE PRESENTACION DE
INFORMES MENSUALES DE EJECUCION DE PLAN OPERATIVO ANUAL - POA- 2022,
manifestd lo siguiente: "En seguimiento al CAl No. 0013 Oficio de Notificacién No.
UDAI-001-2022 donde se hace referencia a la deficiencia sobre la presentacion de los
informes POA. Como se indicd via correo, el POA de [a Unidad de TIC ha sufrido
variaciones de acuerdo a las necesidades institucionales las cuales han sido priorizadas
por la Subgerencia en beneficio del INAB. Sin embargo pese a que ya se solicité la
reprogramacion, se presenta: 1. Lo presentado POA hasta el mes de julio 2022 al
Departamento de Evaluacion y Seguimiento Institucional. Copia de correo, y copia de POA.
2. Los informes por parte del Departamento de Evaluacién y Seguimiento Institucional
sobre el POA del primer cuatrimestre, donde se puede ver la baja ejecucion, que
corresponde a lo indicado sobre las variaciones y priorizaciones de productos por parte

de la subgerencia. 3. Solicitud al Departamento de Planificacion la reprogramacién, se
adjunta correo."

Responsables del area

LUIS ROLANDO SINEY GUAMUCH

Recomendaciones

1 Que el Gerente del INAB gire instrucciones por escrito al Coordinador Técnico Nacional | 13/10/2022
y sean frasladadas al Jefe de la Unidad de Tecnologias de la Informacion y
Comunicacion, para que presente de forma mensual el informe de avances del Plan
Operative Anual 2022, de conformidad con lo establecide en ei Memorando
DESI-01-2022, emitido por el Departamento da Seqguirmniente y Evaluacion
Institucionales, con el fin de contar con informacién cportuna para la toma de
decisiones, de cenformidad con Ja normativa legal vigente del Sistema Nacional de
Control Interno Gubernamental -SINACIG-.

8. CONCLUSION ESPECIFICA

En el proceso de evaluacién de la auditoria operativa, por el periodo del 01 de enero
al 31 de mayo de 2022, en la Unidad de Tecnologias de la Informacién y
Comunicacion; se obtuvo la colaberacién del personal de dicha Unidad, mostrando

apoyo en la disposicion de facilitar los documentos a revisar, por lo que se concluyé
de forma satisfactoria.

Durante el proceso de auditoria operativa a la Unidad de Tecnologias de la
Informacién y Comunicacién; se identificaron tres (3) posibles deficiencias de Control
Interno, que en su momento fueron notificadas al Jefe de la Unidad de Tecnologias
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de la Informacién y Comunicacién, Licenciado Luis Rolando Siney Guamuch,
mediante de Oficio de Notificacién No. UDAI-001-2022, correspondiente a las éreas
de Seguridad y resguardo de la informacién; Control de equipo tecnolégico y
programas, materiales y suministros; Soporte técnico, mantenimiento y cableado
estructurado; quien en el plazo otorgado presenté los comentarios, argumentos, y
documentos correspondientes para subsanar dichas deficiencias.

La comision designada por la Unidad de Auditoria Interna del INAB, analizé los
comentarios, argumentos y documentos presentados por el Jefe de la Unidad de
Tecnologias de la Informacién y Comunicacién, segun Oficios numero
OF.TICS-29-2022, OF.TICS-30-2022 de fecha 06 de septiembre de 2022; Oficios
nuimero OFC.TICS-032-2022, OFC.TICS-033-2022, OFC.TICS-034-2022 de fecha 13 de
septiembre de 2022; Oficios nimero OFC.TICS-036-2022, OFC.TICS-037-2022 de

fecha 20 de septiembre de 2022; firmados por el Licenciado Luis Rolando Siney
Guamuch.

Se evidencio que la documentacion de respaldo, pruebas de descargo presentadas y
acciones realizadas por el Jefe de la Unidad, son suficientes y competentes para
desvanecer dos (02) deficiencias notificadas. Sin embargo en una (01) deficiencia,
los documentos y argumentos presentados no fueron suficientes para el
desvanecimiento correspondiente, por lo que se emite el presente informe de
auditoria con la deficiencia descrita en el numeral 7 del presente informe.

Durante la ejecucion de la auditoria se constatdé que existen politicas y controles
autorizados por la maxima autoridad del INAB, asi como supervision por parte de
Jefe de la Unidad de Tecnologias de la Informacién y Comunicacién, sobre las
actividades que realiza la secretaria, desarrolladores de sistemas y bases de datos,
responsable de infraestructura y telecomunicaciones, programadores y técnicos; por
lo que el riesgo de que el equipo que utilizan el INAB no sea el adecuado, no se opere
correctamente, no se resguarden en un lugar seguro, no se tengan controles para la
asignacion, uso y baja de equipos, no se tengan controles para ingreso, registro a los
diferentes sistemas y copias de bases de datos, se considera bajo; ya que el riesgo
puede mitigarse a través de la aplicacion del control interno establecido: cabe
mencionar que al efectuar una auditoria en base a muestreo, existe riesgo de que el
auditor no identifique deficiencias y/ o errores en la ejecucién de los procesos y
procedimientos establecidos, aun cuando existen controles y supervisién por parte
de los responsables.
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ANEXO

No se incluyen anexos para el presente informe.
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