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INSTITUTO NACIONAL DE BOSQUES -INAB-
GUATEMALA, 10 DE OCTUBRE DE 2018
RESOLUCION DE GERENCIA No. 121-2018

APROBACION DE MANUAL DE NORMAS, PROCESOS Y PROCEDIMIENTOS DE LA UNIDAD
DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION DEL INSTITUTO NACIONAL DE
BOSQUES -INAB-

La Gerencia del Instituto Nacional de Bosques —INAB-
CONSIDERANDO

Que el Instituto Nacional de Bosques es una entidad estatal, auténoma, descentralizada,
con personalidad juridica, patrimonio propio e independencia administrativa; es el 6rgano
de direccion y autoridad competente de sector Publico Agricola, en materia forestal.

CONSIDERANDO

Que la Ley Forestal, en el Articulo 16 sefiala que son atribuciones del Gerente, entre otras
dirigir, ejecutar y ordenar todas las actividades técnicas y administrativas del INAB, de
acuerdo con las politicas, lineamientos y mandatos establecidos por la Junta Directiva,
siendo responsable ante ésta por el correcto y eficaz funcionamiento del Instituto.

CONSIDERANDO

Que es necesario disponer de instrumentos técnicos actualizados que permitan optimizar
las actividades y procedimientos realizados dentro de la Unidad de Tecnologias de la
Informacion y Comunicacién del INAB, en funcién de incrementar la eficiencia y
productividad del desempefio de los objetivos y atribuciones del Instituto Nacional de
Bosques.

POR TANTO

Esta Gerencia con base en lo considerado y con fundamento en lo preceptuado en los
Articulos 5, 6 y 16 del Decreto 101-96 del Congreso de la Republica, Ley Forestal; 1, 3, 4, 5
y 18 del Reglamento Organico Interno del Instituto Nacional de Bosques aprobado por
Resolucion de la Junta Directiva del Instituto Nacional de Bosques Nimero 1D.03.26.2012.

RESUELVE

I. Aprobar la actualizacion del Manual de Normas, Procesos y Procedimientos de la
Unidad de Tecnologias de la Informacion y Comunicacién del Instituto Nacional de
Bosques —INAB-, integrado de la siguiente manera:
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Instituto Nacional de Bosques
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MANUAL DE NORMAS, PROCESOS Y PROCEDIMIENTOS
UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION DEL
INSTITUTO NACIONAL DE BOSQUES —INAB-

Area Codificacion Procedimiento
MP-TIC.TIC-01 Soporte técnico en sitio y remoto.
MP-TIC.TIC-02 Pubhcacnor? y actualizacién de sitio
web www.inab.gob.gt.
Monitoreo y actualizacion de servidor
MP-TIC.TIC-03 central, area de proyectos vy
regionales.
- = | —
MP-TIC.TIC-04 Administracion de , planta telefdnica
de planta central y drea de proyectos.
MP-TIC.TIC-05 Instalacion de cableado estructurado.
MP-TIC.TIC-06 Acceso o bloqueo de paginas web.
Creacion de usuarios para ingreso de
MP-TIC.TIC-07 .
¢ equipo a la red del INAB.
= I Fa—
MP-TIC.TIC-08 .Crea‘lao.n de correo electrénico
; . institucional.
Unidad de Tecnologias X - — -
A ——— Configuracion y administracién de
A Y MP-TIC.TIC-09 firewall en oficinas centrales y drea de
Comunicacion
proyectos.
MP-TIC.TIC-10 Conf.lguracmn, . admml?tracnon y
monitoreo de firewall regional.
MP-TIC.TIC-11 Instalacllon, conflgurac-uon y monitoreo
de servidores Active Directory.
MP-TIC.TIC-12 Manten‘lmrento _ correFt:vo y
preventivo de equipo de coémputo.
MP-TIC.TIC-13 Analisis y disefio de sistemas.
MP-TIC.TIC-14 Mantenimiento de servidores de

aplicaciones y bases de datos.

MPW

antenimiento de almacenamiento
de hivos en red.

MP-TIC.TIC-16

Sopé\rtk de sistemas informaticos.

/' MP-TIC.TIG-17

Progdan\aci()n de sistemas.

Il.  La presente resoluci

lll.  Notifiquese.

7a.Ave. 12-90, Zona 13 ¢ PBX: (502) 2321-2626 ¢ www.inab.gob.gt
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MANUAL DE NORMAS, PROCESOS Y PROCEDIMIENTOS
DE LA UNIDAD DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION DEL INSTITUTO
NACIONAL DE BOSQUES -INAB-

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

Version 3, Octubre - 2018

I. INTRODUCCION

El presente manual general determina los procesos que se desarrollan dentro de la Unidad de
Tecnologias para su funcionamiento, el contenido proporciona una guia para abordar de forma
precisa de acuerdo a los tres ejes de trabajo de la Unidad, para Soporte Técnico, Infraestructura y

telecomunicaciones y Desarrollo de Sistemas.
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MANUAL DE NORMAS, PROCESOS Y PROCEDIMIENTOS
DE LA UNIDAD DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION DEL INSTITUTO
] NACIONAL DE BOSQUES -INAB-

iN3ab

Guastemals UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

Version 3, Octubre - 2018

II. OBJETIVOS DEL MANUAL

Objetivo general
Conocer los procesos para desarrollar las actividades establecidas como funciones de la

Unidad como drgano de apoyo a las actividades de las Direcciones Nacionales, Regionales,

Subregionales de la Institucion en tema de tecnologia, equipos y sistemas.

Objetivos especificos
e Definir las lineas de accidn para cada evento de atencion para los usuarios internos y externos

e Delimitar los procesos segun las funciones de la estructura organizacional de la Unidad
e Estandarizar la ruta de la solucion de inconvenientes segtn el tipo de solicitud recibida
e Establecer el escalonamiento de las solicitudes segun el grado de dificultad y/o

responsabilidad

III. MARCO NORMATIVO

Leyes, reglamentos y normas

El presente manual se fundamenta en las leyes, reglamentos y normas que se describen a
continuacion:

e ley Forestal

e Reglamento de la Ley Forestal

e Reglamento de Transporte de productos forestales

e Reglamento para la Fiscalizacion de empresas forestales
e ley Probosque y Pinpep

e Reglamento interior de Trabajo

Lineamientos Técnicos de manejo Forestal
Reglamento del Registro Nacional Forestal

Pagina | 2
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UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

INab

Guatemala

Version 3, Octubre - 2018

IV. GENERALIDADES DEL MANUAL
Alcance

Los procedimientos descritos detallan la ruta de atencién a los usuarios internos y su respectivo
seguimiento para el cumplimiento de la satisfaccion del servicio, en lo que se refiere al aspecto
tecnoldgico dentro de la estructura institucional.

Términos, siglas y/o definiciones

Soporte: Apoyo técnico sobre incidentes con dispositivos tecnolégicos.
DHCP: Asignacién automatica de direcciones IP en una red.

WEB: Descripcion de sitio publicado en internet.

Consola: Software que centraliza acciones tales como monitoreo, instalacion, actualizaciones y
otros de sistemas clientes.

Codigo Fuente: Escritura en lenguaje de programacion que interpreta lenguaje de computadora
para ejecutar acciones de un sistema sobre un ambiente operativo.
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Simbologia ANSI que se utilizara en el diagrama de flujo

Figuras Utilizadas en la Diagramacién Administrativa, Normas ANSI
American National Standards Institute (Instituto Americano de Estandares Nacionales)

Simbolo Descripcion

Indica el inicio o fin del diagrama. Puede identificar a una
unidad administrativa o persona.

Inicio o Fin

Actividad

Actividad

Documento: Representa cualquier documento
generado o utilizado dentro del procedimiento.

Documento

Decision o alternativa

Archivo o almacenamiento ya sea temporal
0 permanente.

Archivo

Conector o enlace de una parte del
diagrama a otra en al misma pagina.

Conector

|

al ol <IOUILIL

Conector hacia otra pagina, enlace con otra hoja
diferente en donde continta el diagrama.

Conector
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INab

Guatemala

Version 3, Octubre - 2018

V. MECANISMO DE ACTUALIZACION DEL MANUAL

Monitoreo y seguimiento

Para garantizar la vigencia y efectividad del manual, el (la) Jefe(a) de la Unidad de
Tecnologias de la Informacion y Comunicacion deberd mantener un proceso constante de revision.
Solicitar la actualizacion oportuna para realizar la inclusion de ajustes y modificaciones que se
consideren pertinentes, debiendo efectuarse por lo menos una vez al afio o cada vez que
cualquiera de las normas y procedimientos establecidos lo requiera.

Modificacién y/o actualizacion

Las modificaciones y/o actualizaciones serdn propuestas por la Unidad de Tecnologias de
la Informacion y Comunicacion a la Direccion de Desarrollo Institucional y Recursos Humanos.
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IN3ab

G uatemala

SOPORTE TECNICO EN SITIO Y REMOTO
MP-TIC.TIC-Di

Pertenece al proceso:

Gestién de Tecnologias de la Informacién y Comunicacion
Procedimiento previo:

Ninguno

Procedimiento posterior:

Publicaciones y Actualizacion de Sitio Web www.inab.gob.gt

Unidad:

Tecnologias de la Informacién y Comunicacion
Departamento:

No aplica

Seccién:

No aplica
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Soporte T é cnico en Sitio y Remoto

inab MP-TIC. TIC-01

Version 3, Octubre 2018

Descripcion:

Los equipo informaticos presentan problemas tanto en software como en hardware, lo cual

hace que los usuarios se comuniquen para poder dar una solucion.

Objetivo:

Dar soluciones al usuario con problemas en software y hardware

Normas:

e Hacer la solicitud de soporte por medio de Llamada, Correo u oficio.

e Tener conexion de internet para brindar el soporte.
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Soporte T é cnico en Sitio y Remoto

inab MP-TIC. TIC-01

Guatemalasa

Version 3, Octubre 2018

Puestos responsables:

e Jefe(a) de Unidad de Tecnologias de la Informacion y Comunicacion
e Secretaria(o) de Tecnologias de la Informacion y Comunicacion

e Técnico(a) de Infraestructura y Telecomunicaciones

e Técnico(a) en Soporte Il

Formatos utilizados:

e Formato de Ingreso / Egreso de Equipo, Cédigo FR.TIC.TIC.001

Documentos utilizados:

e Ninguno
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DIAGRAMA DE FLUJO

Proceso: Gestion de Tecnologias de la Informaciény Comunicacién

Procedimiento: Soporte Técnico en Sitio y Remoto

DF-TIC.TIC-01

SECRETARIA(O) DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

TECNICO(A) DE SOPORTE Il

TECNICO(A) DE INFRAESTRUCTURA Y
TELECOMUNICACIONES

JEFE(A) DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

INICIO

1

2.

Recibe solicitud soporte técnico

NO—

» Asignada solicitud de soporte
técnico

L

3.
Solicita acceso virtual al
Usuario(a)

3.1
¢El
Problema es de software?

4.

> Realiza configuraciones
necesarias

J

5.
Registra informacioén de la
solucién en el sistema

FIN
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DIAGRAMA DE

FLUJO

Proceso: Gestion de Tecnologias de la Informacién y Comunicacién
Procedimiento: Soporte Técnico en Sitio y Remoto

SECRETARIA(O) DE TECNOLOGIAS DE LA

INFORMACION Y COMUNICACION TECNICO(A) DE SOPORTE I

TECNICO(A) DE INFRAESTRUCTURA Y
TELECOMUNICACIONES

JEFE(A) DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

6.
Envio de equipo de computo a
oficinasde TIC's

7.
Registra informacion en el
Sistema

7.1
¢El
diagnostico requiere de
cambio de alguna pieza del
equipo
de computo?

8.

Solicita cotizacién

DF-TIC.TIC-01

9.
Recibe, analiza y autoriza
cotizaciones
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DIAGRAMA DE

FLUJO

Proceso: Gestion de Tecnologias de la Informacion y Comunicacion
Procedimiento: Soporte Técnico en Sitio y Remoto

SECRETARIA(O) DE TECNOLOGIAS DE LA

INFORMACION Y COMUNICACION TECNICO(A) DE SOPORTE I

TECNICO(A) DE INFRAESTRUCTURA Y
TELECOMUNICACIONES

JEFE(A) DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

10.
Repara y entrega equipo de
cémputo

11.
Repara y entrega equipo de
cémputo

FIN

DF-TIC.TIC-01
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INab

Guatemala

Soporte T é cnico en Sitio y Remoto

MP-TIC. TIC-01

Version 3, Octubre - 2018

Recibe solicitud de

Repara y entrega equipo

[nicia soporte técnico Termina de computo
PASO RESPONSABLE ACTIVIDAD
1 Secretaria(o) de Tecnologias Recibe solicitud de soporte técnico por

Recibe solicitud de
Soporte Técnico

de la Informacion y
Comunicacion

medio de llamada, correo u oficio por algun
problema de software y hardware y traslada
a Técnico(a) de Soporte Il

2.
Asignada solicitud de
soporte técnico

Técnico(a) de
Soporte Il

Recibe y consulta en el Sistema de Soporte
Técnico y se verifica el tipo de problema
para asignar a quien corresponda la
atencidn al usuario(a).

3. - . -
.. . Técnico(a) de Contacta al usuario(a) para solicitar acceso
Solicita acceso virtual al i ,
. Soporte Il a su equipo de computo de forma remota.
usuario(a)
Sl, el problema es de software, continua en
actividad No. 4y 5.
3.1 L.
. Técnico(a) de
¢El problema es de .
Soporte Il NO, el problema no es de software, continua
Software? ..
en la actividad No. 6.
4. Técnico(a) de Realiza las configuraciones necesarias para
Realiza configuraciones Infraestructura y dar solucion al problema y le informa de lo
necesarias Telecomunicaciones actuado al Técnico(a) de Soporte IlI.
L. Registra informacién de la solucion del
5. Técnico(a) de g

Registra informacidn de
la solucidn en el sistema

Soporte Il

problema en el sistema y se da por concluida
la asistencia al Usuario(a)
“TERMINA PROCEDIMIENTO”

6.
Envio de equipo de

Técnico(a) de

Da lineamientos para encontrar solucion al
problema de Hardware (fisico), si no se
soluciona el problema, solicita al usuario(a)

computo a oficinas de Soporte Il , . . -
, qgue envie el equipo de cdmputo a oficinas
TIC's ,
de TIC's.
7. Técnico(a) de . . . .
. . ., (a) Recibe equipo de computo dafado y realiza
Registra informacion en Soporte Il . . ..
. el diagnostico técnico.
el Sistema
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INab

Guatemala

Soporte T é cnico en Sitio y Remoto

MP-TIC. TIC-01

Version 3, Octubre - 2018

Recibe solicitud de

Repara y entrega equipo

[nicia soporte técnico Termina de computo
PASO RESPONSABLE ACTIVIDAD
S|, el diagnostico requiere cambio de alguna
7.1 pieza del equipo de cdémputo, continua en

¢El diagnostico requiere
de cambio de alguna
pieza del equipo de

Técnico(a) de
Soporte Il

actividad No. 8.

NO, el diagnostico no requiere cambio de

cOmputo? alguna pieza del equipo de cémputo,
continua en la actividad No. 11.
8 Técnico(a) de Solicita cotizaciones para el cambio de la
.. S, Soporte Il pieza dafiada y traslada a Jefe(a) de TIC's
Solicita cotizacion L
para su autorizacién.
9. Jefe(a) de Unidad de

Recibe, analiza y
autoriza cotizaciones

Tecnologias de la
Informacidn y
Comunicacion

Recibe, analiza y autoriza cotizaciones para
la compra.

10.
Repara y entrega equipo
de codmputo

Técnico(a) de
Soporte Il

Recibe las piezas, repara y entrega equipo
de coémputo al usuario(a) con Formato de
Ingreso / Egreso de Equipo, Cddigo
FR.TIC.TIC.001.

“TERMINA PROCEDIMIENTO”

11.
Repara y entrega equipo
de codmputo

Técnico(a) de
Soporte Il

Realiza reparacién vy entrega equipo de
coOmputo al usuario(a) con Formato de
Ingreso / Egreso de Equipo, Cddigo
FR.TIC.TIC.001.

“TERMINA PROCEDIMIENTO”
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IN3ab

G uatemala

PUBLICACION Y ACTUALIZACION DE SITIO WEB
WWW.INAB.GOB.GT

MP-TIC.TIC-02

Pertenece al proceso:

Gestion de Tecnologias de la Informacion y Comunicacion

Procedimiento previo:

Soporte Técnico en Sitio y Remoto

Procedimiento posterior:

Monitoreo y Actualizacidn de Servidor Central, Area de Proyectos y Regionales

Unidad:

Tecnologias de la Informacion y Comunicacion
Departamento:

No aplica

Seccidn:

No aplica
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o Publicaciones y actualizaci 6 n de
sitio web www. inab. gob. gt

MP-TIC. TIC-02

Version 3, Octubre 2018

inab

Guatemalasa

Descripcion:

Se actualiza y publica informacion solicitada por las Direcciones, Departamentos y
Unidades de INAB.

Objetivo:

Mantener al dia la informacidn enviada para el uso correspondientes de personal de INAB
y usuarios externos.

Normas:

e Solicitud del encargado del tema por correo u oficio
e Envio de archivos de material para publicar en la pagina web

Pagina | 16



sitio web www. inab. gob. gt

Publicaciones y actualizaci 6 n de

inab MP-TIC. TIC-02

Version 3, Octubre 2018

Puestos responsables:

e Jefe(a) de Unidad de Tecnologias de la Informacion y Comunicacion
e Secretaria(o) de Tecnologias de la Informaciéon y Comunicacion
e Técnico en Soporte Il

Formatos utilizados:

e No aplica

Documentos utilizados:

e Correo electronico institucional u Oficio

Pagina | 17



DIAGRAMA DE FLUJO

Proceso: Gestién de Tecnologias de la Informacién y Comunicacién
Procedimiento: Publicacion y Actualizacidén de Sitio Web www.inab.gob.gt

JEFE(A) DE UNIDAD DE
TECNICO(A) DE SOPORTE II TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

SECRETARIA(O) DE TECNOLOGIAS DE
LA INFORMACION Y COMUNICACION

( INICIO )

1. 2.
Recibe solicitud y documentos > Recibe y verifica archivos
y/o archivos adjuntos adjunto
Y
3. N 4,
Adapta disefio en la pagina web Recibe, revisa y aprueba disefio
A
5.
Realiza publicacion en pagina
web
Y
6.
Envia notificacion al usuario(a)
de informacion publicada

FIN

DF-TIC.TIC-02
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INab

Guatemala

Publicaciones y actualizaci 6n de sitio
web www. inab. gob. gt

MP-TIC. TIC-02

Version 3, Octubre 2018

Recibe solicitud y

Envia notificacion al

Inicia documentos y/o archivos Termina usuario(a) de informacién
adjuntos publicada
PASO RESPONSABLE ACTIVIDAD
1. Secretaria(o) de Recibe solicitud por medio de correo

Recibe solicitud y
documentos y/o
archivos adjuntos

Tecnologias de la
Informacion y
Comunicacion

electrénico u oficio, adjunto documentos y/o
archivos para ser publicados y envia a
Técnico(a) de Soporte Il.

2.
Recibe y verifica
archivos adjunto

Técnico(a) de Soporte I

Recibe vy verifica archivos adjuntos vy
medidas de los disefios y tamafo de los
archivos.

3. Adapta dentro del diseiio de la pagina web
Adapta disefio en la | Técnico(a) de Soporte Il | la inclusion del material a publicar y envia a
pagina web Jefe(a) de TIC's para su aprobacion.
a Jefe(a) de Unidad de

Recibe, revisa 'y
aprueba diseiio

Tecnologias de la
Informacion y
Comunicacion

Recibe, revisa aprueba disefio para ser
publicado en la pagina web.

5.
Realiza publicacion
en pagina web

Técnico(a) de Soporte I

Realiza la publicacion de los documentos y
archivos en el area que corresponde dentro
de la pagina web.

6.

Envia notificacion al
usuario(a) de
informacion

publicada

Técnico(a) de Soporte I

Envia notificacion al usuario(a) a través de
correo electrénico, que la informacién ha
sido publicada.

“TERMINA PROCEDIMIENTO”
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IN3ab

G uatemala

MONITOREO Y ACTUALIZACION DE SERVIDOR
CENTRAL, AREA DE PROYECTOS Y REGIONALES

MP-TIC.TIC-03

Pertenece al proceso:

Gestion de Tecnologias de la Informacion y Comunicacion
Procedimiento previo:

Publicaciones y Actualizaciones en Sitio Web www.inab.gob.gt
Procedimiento posterior:

Administracion de Planta Telefdnica, Area de Proyectos y Central

Unidad:

Tecnologias de la Informacion y Comunicacion
Departamento:

No aplica

Seccidn:

No aplica
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Monitoreo y Actualizaci 6 n del Servidor
Central, Area de Proyectos y Regionales

MP-TIC. TIC-03

Version 3, Octubre 2018

inab

Guatemalasa

Descripcion:

Es el proceso de Monitoreo y Actualizacion de Servidores se realiza para garantizar el buen

funcionamiento de las conexiones a internet.

Objetivo:

Velocidad del internet sea estable, que los usuarios(as) cuenten con las actualizaciones del

antivirus para evitar las amenazas e infecciones por virus.

Normas:

e Tener conexion a internet

e Elequipo de usuario(a) debe estar conectado a la red.
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Monitoreo y Actualizaci 6 n del Servidor
Central, Area de Proyectos y Regionales

MP-TIC. TIC-03

Version 3, Octubre 2018

inab

Guatemalasa

Puestos responsables:

e Jefe(a) de Unidad de Tecnologias de la Informacion y Comunicacion
e Responsable de Infraestructura y Telecomunicaciones

e Técnico(a) de Infraestructura y Telecomunicaciones

Formatos utilizados:

e No aplica

Documentos utilizados:

e No aplica
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DIAGRAMA DE FLUJO

Proceso: Gestion de Tecnologias de la Informacién y Comunicacion

Procedimiento: Monitoreo y Actualizacidn del Servidor Central, Area de Proyectos y Regionales

RESPONSABLE DE INFRAESTRUCTURA'Y
TELECOMUNICACIONES

TECNICO(A) DE INFRAESTRUCTURA Y
TELECOMUNICACIONES

JEFA(A) DE UNIDAD DE TECNOLOGIAS
DE LA INFORMACION Y
COMUNICACION

( INICIO )

1.
Realiza conexidn a servidor de
cada region

2.
Verifica la velocidad del servicio
de internet

3

4.

Depura la DHCP

7.
Realiza correcciones para el

Actualiza consola de antivirus

5.

6.

Verifica que los equipos no
tengan amenaza de virus

Analiza reporte y retroalimenta

buen funcionamiento de equipos A
de cdmputo y redes

FIN

DF-TIC.TIC-03
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INab

Guatemala

Monitoreo y Actualizaci 6n del Servidor Central,
Area de Proyectos y Regionales

MP-TIC. TIC-03

Version 3, Octubre 2018

Realiza conexion a

Realiza correcciones para

Inicia . L Termina el buen funcionamiento de
servidor de cada regién . ‘
equipos de computo y redes
PASO RESPONSABLE ACTIVIDAD
1.
Realiza conexion a Responsable de Infraestructura | Realiza conexiones diarias a los

servidor de cada
region

y Telecomunicaciones

servidores de cada region.

2.
Verifica la velocidad
del servicio de
internet

Responsable de Infraestructura
y Telecomunicaciones

Verifica la velocidad del servicio para
revisar que sea la que el proveedor de
internet este brindando.

3.
Depura la DHCP

Responsable de Infraestructura
y Telecomunicaciones

Realiza la limpieza de las direcciones en
el DHCP para que los equipos no
gueden sin conexién a internet.

4, . . .
. . Actualiza las versiones del antivirus para
Actualiza consolade | Técnico(a) de Infraestructura y ,
.. L mantener al dia las bases contra
antivirus Telecomunicaciones . . .
infecciones actualizadas.
5.

Verifica que los
equipos no tengan
amenaza de virus

Técnico(a) de Infraestructura y
Telecomunicaciones

Envia un escaneo programado para
verificar que los equipos no tengan
infeccion o amenaza de virus y reporta
a Jefe(a) de TIC's.

6.
Analiza reporte y
retroalimenta

Jefe(a) de Unidad de
Tecnologias de la Informacion
y Comunicacion

Analiza reporte y retroalimenta para
realizar las correcciones necesarias.

7.

Realiza correcciones
para el buen
funcionamiento de
equipos de computo
y redes

Responsable de Infraestructura
y Telecomunicaciones

Realiza correcciones necesarias para el
buen funcionamiento de equipo de
cémputo y redes, con el apoyo del
Técnico(a) de Soporte Il.

“TERMINA PROCEDIMIENTO”
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INab

G uatemala

ADMINISTRACION DE PLANTA TELEFONICA DE
PLANTA CENTRAL Y AREA DE PROYECTOS

MP-TIC.TIC-D4

Pertenece al proceso:

Gestion de Tecnologias de la Informacion y Comunicacion

Procedimiento previo:

Monitoreo y Actualizacidn de Servidor Central, Area de Proyectos y Regionales
Procedimiento posterior:

Instalacion Cableada Estructurada

Unidad:

Tecnologias de la Informacion y Comunicacion
Departamento:

No aplica

Seccidn:

No aplica
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Administraci 6 n de Planta
Telef 6 nica, de Planta Central y Area
de Proyectos

iN3ab MP-TIC. TIC-04

Guatemala

Version 3, Octubre 2018

Descripcion:

Es el procedimiento que contiene las actividades que realizan en la administracion de la Planta
Telefonica para que el servicio de comunicacion interna sea eficiente.

Objetivo:

Que el telefono IP que usa el usuario(a) funcione correctamente para tener una buena
comunicacion con diferentes direcciones y unidades.

Normas:

e Solicitar por medio de llamada, correo u oficio la asistencia.
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Administraci 6 n de Planta
Telef 6 nica, de Planta Central y Area
de Proyectos

MP-TIC. TIC-04

inab

Guatemala

Version 3, Octubre 2018

Puestos responsables:

e Jefe(a) de Unidad de Tecnologias de la Informaciéon y Comunicacion
e Secretaria(o) de Tecnologias de la Informacion y Comunicacion
e Técnico(a) de Infraestructura y Telecomunicaciones

Formatos utilizados:

e No Aplica

Documentos utilizados:

e No Aplica
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DIAGRAMA DE FLUJO

Proceso: Gestion de Tecnologias de la Informacidén y Comunicacion
Procedimiento: Administracién de Planta Telefénica, Area de Proyectos y Central

DF-TIC.TIC-04

Recibe solicitud parala
asignacion de IP

Solicita autorizacion para

SECRETARIA(O) DE TECNOLOGIAS DE LA INFORMACION TECNICO(A) DE INFRAESTRUCTURA Y JEFA(A) DE UNIDAD DE TECNOLOGIAS DE LA
Y COMUNICACION TELECOMUNICACIONES INFORMACION Y COMUNICACION
( INICIO )
A
1 2 3.

verificar disponibilidad de
aparato y rango de extension

4.
Configura aparato telefdnico

5.
Configura planta telefénica,
asigna puertos y parqueos

6.
Realiza conexion del teléfono

FIN

»> Autoriza asignacion dela
extension telefénica
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INab

Guatemala

Administraci é6n de Planta Telef 6 nica,

de

Planta Central y Area de Proyectos

MP-TIC. TIC-04

Version 3, Octubre - 2018

Recibe solicitud para la

Realiza conexion del

Inicia asignacion de IP Termina teléfono
PASO RESPONSABLE ACTIVIDAD
Recibe la solicitud via telefénica, correo
1. Secretaria(o) de Tecnologias | electrénico u oficio para la asignacion de

Recibe solicitud parala
asignacion de IP

de la Informacion y
Comunicacion

una nueva extension telefénica IP, la cual es
trasladada al Técnico(a) de Infraestructuray
Telecomunicaciones para su atencidn.

2.

Solicita autorizacién
para verificar
disponibilidad de
aparato y rango de
extension

Técnico(a) de Infraestructura
y Telecomunicaciones

Recibe y solicita autorizacion al Jefe(a) de
TIC's, para la nueva extensidn, para
verificar disponibilidad de aparato y rango
de extension.

3.
Autoriza asignacion de
nueva extension

Jefe(a) de Unidad de
Tecnologias de la
Informacidon y Comunicacion

Autoriza asignacién de la nueva extension
telefénica IP.

4. .. Configura aparato telefénico con numero
. Técnico de Infraestructura y L, . .
Configura aparato B de extensidon segun rango asignado por
L. Telecomunicaciones L
telefonico ubicacién.
5.

Configura planta
telefonica, asigna
puertos y parqueos

Técnico(a) de Infraestructura
y Telecomunicaciones

Configura la nueva extensiéon en planta
telefdnica, asignan puertos y parqueos para
el funcionamiento de la misma.

6.
Realiza conexion del
teléfono

Técnico(a) de Infraestructura
y Telecomunicaciones

Realiza el Patch Cord para conectar
teléfono y se instala en lugar solicitado por
usuario(a).

“TERMINA PROCEDIMIENTO”
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IN3ab

G uatemala

INSTALACION DE CABLEADO ESTRUCTURADO
MP-TIC.TIC-0a

Pertenece al proceso:

Gestion de Tecnologias de la Informacion y Comunicacion
Procedimiento previo:

Administracion de Planta Telefénica, Area de Proyectos y Central
Procedimiento posterior:

Acceso o Blogueo de Pdginas Web

Unidad:

Tecnologias de la Informacion y Comunicacion
Departamento:

No aplica

Seccidn:

No aplica
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Instalaci 6 n Cableado Estructurado

MP-TIC. TIC-05

Version 3, Octubre 2018

inab

Guatemalasa

Descripcion:

Consiste en la instalacion de cableado estructurado en las oficinas que soliciten ampliar la
red de comunicacion de voz y datos o traslados de oficinas que requieran de instalacion nueva.

Objetivo:

La coneccion para la comunicacion interna y externa este funcionando en dptimas condiciones.

Normas:

e Hacer la solicitud mediante correo electronico institucional ya sea la secretaria de oficina,
Direccion, Unidad, Region o Subregion.

e [En caso de ser trasladada una oficina a nueva ubicacion geogrdfica, hacer solicitud por

medio de correo institucional u oficio, esta solicitud la hace el Director(a) Regional o
Director(a) Subregional.
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Instalaci 6 n Cableado Estructurado

MP-TIC. TIC-05

Version 3, Octubre 2018

inab

Guatemalasa

Puestos responsables:

e Jefe(a) de Unidad de Tecnologias de la Informacion y Comunicacion
e Responsable de Infraestructura y Telecomunicaciones
e Técnico(a) de Infraestructura y Telecomunicaciones

Formatos utilizados:

e Solicitud de Instalacion de Cableado Estructurado, Configuracion de VPN, Servidor AD y AP

Documentos utilizados:

e Oficio de Solicitud de la Instalacion por parte del Jefe Inmediato de la Oficina.
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DIAGRAMA DE FLUJO

Proceso: Gestion de Tecnologias de la Informacion y Comunicacion
Procedimiento: Instalacion de Cableado Estructurado

JEFE(A) TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

RESPONSABLE DE INFRAESTRUCTURA'Y
TELECOMUNICACIONES

( INICIO )

1.

2.

Recibe solicitud

3.

A

Y

Realiza evaluacion previa de
oficina

Recibe reporte para iniciar la
gestion administrativa

4.

Y

7.

Realiza gestion administrativa
para la adquisicién de material

5.
Realiza instalacidon

6.

Recibe reporte de instalacion [«
terminada

FIN

DF-TIC.TIC-05

Entrega instalacion de cableado
estructurado
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A

Instalaci 6 n Cableado Estructurado

MP-TIC. TIC-05

Version 3, Octubre - 2018

Recibe reporte de

Inicia Recibe solicitud Termina . > ]
. instalacion terminada
PASO RESPONSABLE ACTIVIDAD
Recibe la solicitud por medio de oficio o
. correo institucional del Director(a)
J de Unidad d , .
1. efe(a) de Unidad de Nacional, Region o Subregion y traslada a

Recibe solicitud

Tecnologias de la Informacion
y Comunicacion

Técnico(a) de
Telecomunicaciones
evaluacion.

Infraestructura y
para que realice

2.
Realiza evaluacion
previa de oficina

Responsable de Infraestructura
y Telecomunicaciones

Realiza evaluacidn previa de oficina para
determinar cudntos puntos de red,
material y tiempo de instalacién llevara
dicha actividad y envia reporte a Jefe(a) de
TIC's.

3.
Recibe reporte para
iniciar la gestion
administrativa

Jefe(a) de Unidad de
Tecnologias de la Informacion
y Comunicacion

Recibe reporte y autoriza iniciar con la
gestién administrativa para la adquisicion
de material.

4,

Realiza gestion
administrativa para
la adquisicion de
material

Responsable de Infraestructura
y Telecomunicaciones

Realiza gestién administrativa para la
adquisicion del material que se utilizara
para dicha instalacién.

5.
Realiza instalacion

Técnico(a) de Infraestructura y
Telecomunicaciones

Procede a realizar la instalacion segun lo
previsto en la solicitud y evaluacion.

Realiza la entrega oficial de la instalaciéon

6. . del cableado estructurado y se solicita
. .. Técnico(a) de Infraestructuray | ..

Entrega instalacion Telecomunicaciones firma y sello en Formato de Cableado
de cableado Estructurado y Configuracion de VPN,
estructurado Servidor AD y AP y reporta al Jefe(a) de

TIC's.
. Recibe reporte de Ila instalacion del
. ) Jefe(a) de Unidad de cableado estructurado en Formato de

Recibe reporte de , . . .,

. ., Tecnologias de la Informacion | Cableado Estructurado y Configuracién de
instalacion . .

. y Comunicacion VPN, Servidor AD y AP.
terminada

“TERMINA PROCEDIMIENTO”
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IN3ab

G uatemala

ACCESO 0 BLOQUEO DE PAGINAS WEB
MP-TIC.TIC-0B

Pertenece al proceso:

Gestion de Tecnologias de la Informacion y Comunicacion
Procedimiento previo:

Instalacion Cableada Estructurada

Procedimiento posterior:

Creacion de Usuarios para Ingreso de Equipos a la Red del INAB

Unidad:

Tecnologias de la Informacion y Comunicacion
Departamento:

No aplica

Seccidn:

No aplica
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Acceso o Bloqueo de P 4 ginas Web

MP-TIC. TIC-06

Version 3, Octubre 2018

inab

Guatemalasa

Descripcion:
Permitir el buen funcionamineto del internet y evitar que los usuarios consuman el ancho

de banda en pdginas no permitidas afectando a usuarios(as) que utilizan los Sistemas Internos y

Externos.

Objetivo:

Realizar bloqueo o acceso a pdginas restringidas para uso de funciones institucionales.

Normas:

e Solicitud por parte del Jefe Inmediato Superior justificando el Bloqueo o Acceso a pdginas

consideradas que pueden consumir mayor ancho de banda.
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Acceso o Bloqueo de P 4 ginas Web

inab MP-TIC. TIC-06

Guatemalasa

Version 3, Octubre 2018

Puestos responsables:

e Jefe(a) de Unidad de Tecnologias de la Informacion y Comunicacion
e Secretaria(o) de Tecnologias de la Informacion y Comunicacion
e Responsable de Infraestructura y Comunicaciones

Formatos utilizados:

e No Aplica

Documentos utilizados:

e Solicitud por correo u oficio del Jefe Inmediato Superior

Pagina | 37



DIAGRAMA DE FLUJO

Proceso: Gestién de Tecnologias de la Informacion y Comunicacién
Procedimiento: Acceso o Bloqueo de Paginas Web

SECRETARIA(O) DE TECNOLOGIAS DE LA RESPONSABLE DE INFRAESTRUCTURA JEFE(A) TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION Y TELECOMUNICACIONES INFORMACION Y COMUNICACION

( INICIO )

2.
Realiza evaluacidn de la pagina
web

1.
Recibe solicitud

A 4

3.
Verifica que el bloqueo es por
antivirus

'

4. 5.
Verifica que el bloqueo es por > Recibe Informe y gira
firewall instrucciones

6.
Libera acceso por medio de
antivirus y firewall

A

7.
Verificacion de acceso o bloqueo
de la pagina web

FIN

DF-TIC.TIC-06
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INab

Guatemala

Acceso o Bloqueo de P d ginas Web

MP-TIC. TIC-06

Version 3, Octubre 2018

Verifica acceso o bloqueo

Inicia Recibe solicitud Termina p
de la pdgina web
PASO RESPONSABLE ACTIVIDAD
Recibe la solicitud por medio de correo
1 Secretaria(o) de Tecnologias de institucional del Director(a) Nacional,

Recibe solicitud

la Informacion y Comunicacion

Region, Subregion o Jefe de Unidad y lo
traslada al Responsable de Infraestructuray
Comunicaciones para su atencion.

2.
Realiza evaluacion
de la pagina web

Responsable de Infraestructura
y Comunicaciones

Realiza la evaluacidn que corresponde de la
pagina web a la que solicitan acceder o
bloquear.

3.
Verifica que el
bloqueo es por

antivirus

Responsable de Infraestructura
y Comunicaciones

Se verifica si el bloqueo es por medio de
antivirus.

4,
Verifica que el

Responsable de Infraestructura

Se verifica si el bloqueo es por medio del

bloqueo es por y Comunicaciones firewall.
firewall
5. Recibe Informe sobre la verificacidn

Recibe Informe y
gira instrucciones

Jefe(a) de Unidad de
Tecnologias de la Informacion
y Comunicacion

realizada para liberar o bloquear pagina y
gira instrucciones al Responsable de
Infraestructura y Comunicaciones.

6.
Libera acceso por
medio de antivirus y
firewall

Responsable de Infraestructura
y Comunicaciones

Libera acceso o bloqueo por medio del
antivirus o firewall.

7.
Verifica acceso o
bloqueo de la
pagina web

Responsable de Infraestructura
y Comunicaciones

Verifica con el usuario(a) el funcionamiento
correcto, funcionamiento del acceso o
bloqueo de la pagina web.

“TERMINA PROCEDIMIENTO”
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IN3ab

G uatemala

CREACION DE USUARIOS PARA INGRESO DE
EQUIPOS A LA RED DEL INAB

MP-TIC.TIC-07

Pertenece al proceso:

Gestion de Tecnologias de la Informacion y Comunicacion
Procedimiento previo:

Acceso o Bloqueo de Pdaginas Web

Procedimiento posterior:

Creacion de Correo Electronico Institucional

Unidad:

Tecnologias de la Informacion y Comunicacion
Departamento:

No aplica

Seccidn:

No aplica
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Creaci 6 n de Usuarios para Ingreso de
Equipos a la Red del INAB

MP-TIC. TIC-07

Version 3, Octubre 2018

inab

Guatemalasa

Descripcion:

Creacion de usuarios en el Servidor de Active Directory para el ingreso y manejo de los

equipos de INAB.

Objetivo:
Permitir que los trabajadores de INAB puedan ingresar al equipo institucional asignados a

su persona por medio de usuario y contrasefia.

Normas:

e [El Jefe Inmediato de la Direccion, Unidad, Departamento, Region y Subregion solicita por
medio de correo electronico institucional u oficio la creacion de usuario para el ingreso a

los equipos de INAB.
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Equipos a la Red del INAB

Creaci 6 n de Usuarios para Ingreso de

iNnab MP-TIC. TIC-07

Guatemala

Version 3, Octubre 2018

Puestos responsables:

e Jefe(a) de Unidad de Tecnologias de la Informacion y Comunicacion
e Secretaria(o) de Tecnologias de la Informacion y Comunicacion
e Técnico(a) de Infraestructura y Telecomunicaciones

Formatos utilizados:

e No Aplica

Documentos utilizados:

e Solicitud por medio de correo electronico institucional
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DIAGRAMA DE FLUJO

Proceso: Gestion de Tecnologias de la Informacién y Comunicacion
Procedimiento: Creacidn de usuarios para ingreso a equipos de INAB

SECRETARIA(O) DE TECNOLOGIAS DE LA TECNICO(A) DE INFRAESTRUCTURA Y JEFE(A) TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION TELECOMUNICACIONES INFORMACION Y COMUNICACION

INICIO

1. 2.
Recibe solicitud de creacién de > Creay asigna usuario y
usuarios contrasefa
Y
3. 4,
Asigna nomenclatura para »  Recibe informey autoriza la
usuario creacién de la nomenclatura

5.

Crea en el Servidor del Directorio|_

Activo la nomenclatura del
usuario

6.
Envia datos del usuario de sus
credenciales

A

FIN

DF-TIC.TIC-07
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INab

Guatemala

Creaci 6 n de Usuarios para Ingreso a
Equipos de INAB

MP-TIC. TIC-07

Version 3, Octubre 2018

Recibe solicitud de

Envia datos del usuario de

Inicia . , Termina .
creacion de usuarios sus credenciales
PASO RESPONSABLE ACTIVIDAD
Recibe solicitud por medio de oficio y/o
1 Secretaria(o) de Tecnologias correo institucional del Director(a) Region,

Recibe solicitud de
creacion de usuarios

de la Informacion y
Comunicacion

Subregiéon, Jefe(a) de Unidad, Jefe(a)
Departamento y lo remite al Técnico(a) de
Infraestructura y Telecomunicacién para
asignacion de usuario.

2.
Crea y asigna usuario
y contraseiia

Técnico(a) de
Infraestructura y
Telecomunicaciones

Asigna usuario de acuerdo a su correo
institucional.

3.
Asigna nomenclatura
para usuario

Técnico(a) de
Infraestructura y
Telecomunicaciones

Asigna nomenclatura para usuario, de
acuerdo a la politica establecida para la
creacién de usuario, informa al Jefe(a)
TIC's.

4,
Recibe informe y
autoriza la creacién
de la nomenclatura

Jefe(a) de Unidad de
Tecnologias de la
Informacion y Comunicacion

Recibe informe y autoriza la creacién en el
Servidor del Directorio Activo la
nomenclatura del usuario.

5.

Crea en el Servidor
del Directorio Activo
la nomenclatura del

usuario

Técnico(a) de
Infraestructura y
Telecomunicaciones

Crea en el Servidor del Directorio Activo la
nomenclatura del usuario y se le asigna a
su grupo correspondiente, de acuerdo a la
Direccién y Unidad.

6.
Envia datos del
usuario de sus
credenciales

Secretaria(o) de Tecnologias
de la Informacion y
Comunicacion

Envia datos al usuario de sus credenciales
para ingresar al equipo de cdmputo.
“TERMINA PROCEDIMIENTO”
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IN3ab

G uatemala

CREACION DE CORREO ELECTRONICO
INSTITUCIONAL

MP-TIC.TIC-08

Pertenece al proceso:

Gestion de Tecnologias de la Informacion y Comunicacion

Procedimiento previo:

Creacion de Usuario para Ingreso de Equipos a la Red del INAB

Procedimiento posterior:

Configuracién y Administracién de Firewall en Oficinas Centrales y Area de Proyectos

Unidad:

Tecnologias de la Informacion y Comunicacion
Departamento:

No aplica

Seccidn:

No aplica

Pagina | 45



Creaci 6 n de correo electr 6 nico
institucional

MP-TIC. TIC-08

Version 3, Octubre 2018

inab

Guatemalasa

Descripcion:

Se crea la cuenta de correo insitucional para facil comunicacion entre empleados internos
y comunicacion externa del INAB.

Objetivo:

Facilitar la comunicacion o envio de datos y archivos entre usuarios de INAB y usuarios
externos.

Normas:

e La solicitud la debe realizar el Jefe Inmediato Superior por medio desde correo electronico
institucional o por oficio.

o No se permite el uso de correos que no sean institucionales para el traslado de informacion
oficial.
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iNnab

B uUuatemala

Puestos responsables:

Creaci 6 n de correo electr 6 nico

institucional

MP-TIC. TIC-08

Version 3, Octubre 2018

e Jefe(a) de Unidad de Tecnologias de la Informacion y Comunicacion

e Secretaria(o) de Tecnologias de la Informacion y Comunicacion

e Tecnico(a) de Infraestructura y Telecomunicaciones

Formatos utilizados:

e Solicitud por medio de correo electronico institucional

Documentos utilizados:

e No Aplica
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DIAGRAMA DE FLUJO

Proceso: Gestion de Tecnologias de la Informacién y Comunicacion

Procedimiento: Creacion de correo electrénico institucional

SECRETARIA(O) DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

TECNICO(A) DE INFRAESTRUCTURA

Y TELECOMUNICACIONES

JEFE(A) TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

( INICIO )

1.

Recibe solicitud

5.

Y

2.
Asigna nomenclatura para
correo electrénico

3.

A

Envia datos al usuario de sus
credenciales

FIN

DF-TIC.TIC-08

4.
Crea en el servidor de correo
electrénico la direccion

Recibe informe y autoriza

A
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INab

Guatemala

Creaci 6n de correo electr 6nico
institucional

MP-TIC. TIC-08

Version 3, Octubre 2018

Inicia

Recibe solicitud

, Envia datos al usuario de
Termina

sus credenciales
PASO RESPONSABLE ACTIVIDAD
Recibe la solicitud por medio oficio o por
correo institucional del Director(a)
1 Secretaria(o) de Tecnologias de Nacional, de Regidn, Subregidn, Jefe(a) de

Recibe solicitud

la Informacion y Comunicacion

Unidad o Secretaria(o), y lo traslada a
Técnico(a) de Infraestructura y
Telecomunicaciones para asignar
nomenclatura.

2.
Asigna
nomenclatura para
correo electrénico

Técnico(a) de Infraestructura y
Telecomunicaciones

Recibe solicitud y procede a asignar
nomenclatura para correo electrénico, de
acuerdo a la politica establecida para la
creacidon de usuario e informa a la Jefe(a)
de TIC's

3. Jefe(a) de Unidad de Tecnologias | Recibe informe y autoriza la creacion en el
Recibe informe y de la Informacion y Servidor del Directorio Activo |Ia
autoriza Comunicacion nomenclatura del usuario.
4,
Crea en el servidor Técnico(a) de Infraestructuray | Crea en el servidor de correos la direccién
de correo Telecomunicaciones de correo electrénico con su clave
electronico la correspondiente.
direccién
5.

Envia datos al
usuario de sus
credenciales

Secretaria(o) de Tecnologias de
la Informacion y Comunicacion

Envia datos al usuario de sus credenciales
para ingresar a su correo electrénico.
“TERMINA PROCEDIMIENTO”
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IN3ab

Guatemala

CONFIGURACION Y ADMINISTRACION DE
FIREWALL EN OFICINAS CENTRALES Y AREA DE
PROYECTOS

MP-TIC.TIC.03

Pertenece al proceso:

Gestion de Tecnologias de la Informacion y Comunicacion
Procedimiento previo:

Creacion de Correo Electrdnico Institucional
Procedimiento posterior:

Configuracion, Administracion y Monitoreo de Firewall Regional

Unidad:

Tecnologias de la Informacion y Comunicacion
Departamento:

No aplica

Seccidn:

No aplica
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. Configuraci 6n y Administraci 6 n de
Firewall en Oficinas Centrales y Area
de Proyectos

MP-TIC. TIC-09

inab

G uatemalasa

Version 3, Octubre 2018

Descripcion:

Configuracion, administracion y monitoreo de firewall, con el proposito de garantizar que
el contenido de la informacion de internet que entra en sale a la red interna sea segura y
establecer comunicaciones encriptadas entre las regiones y subregiones y el centro de datos de
INAB.

Objetivo:

Brindar mayor sequirdad a la infraestructura implementada en INAB para el uso de
Sistemas Internos y Externos, brindar el buen funcionamiento del internet y consumo de ancho de

banda.

Normas:

e No Aplica
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de Proyectos

Configuraci 6n y Administraci 6 n de
Firewall en Oficinas Centrales y Area

iNnab MP-TIC. TIC-09

G uatemala

Version 3, Octubre 2018

Puestos responsables:

e Jefe(a) de Unidad de Tecnologias de la Informacion y Comunicacion
e Responsable de Infraestructura y Telecomunicaciones

Formatos utilizados:

e Ninguno

Documentos utilizados:

e Ninguno
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DIAGRAMA DE FLUJO

Proceso: Gestion de Tecnologias de la Informacion y Comunicaciéon

Procedimiento: Configuracion, Administracion y Monitoreo de Firewall en Oficinas

Centrales y Area de Proyectos

DF-TIC.TIC-09

RESPONSABLE DE INFRAESTRUCTURA'Y

TELECOMUNICACIONES

JEFE(A) TECNOLOGIAS DE LA INFORMACION Y

COMUNICACION

( INICIO )

1.
Realiza acceso al Firewall

l

2.
Actualiza software

v

3.
Define rutas de acceso
desde internet

v

4.
Configura las diferentes
redes de acceso

v

5.
Configura topologia para la
configuracién de redes
privadas

v

6.
Configura el appliance

v

7.
Monitorea logs del
appliance

Y

8.
Recibe informe

FIN
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Configuraci 6 n, Administraci 6n y
Monitoreo de Firewall en Oficinas
Centrales y Area de Proyectos

MP-TIC. TIC-09

Version 3, Octubre 2018

Realiza acceso al

Inicia firewall Termina Recibe informe
PASO RESPONSABLE ACTIVIDAD
1. . . . .
. Responsable de infraestructura | Realiza acceso al Firewall y asigna nuevo
Realiza acceso al Do . ~
. y telecomunicaciones usuario y contraseia.
firewall
2. Actualiza el software del dispositivo para

Actualiza software

Responsable de infraestructura
y telecomunicaciones

mejoras de rendimiento y actualizacion
de firmas de filtrado de contenido.

3.
Define rutas de acceso
desde internet

Responsable de infraestructura
y telecomunicaciones

Define las rutas de acceso desde internet
externo por medio de IP Publica.

4.
Configura las
diferentes redes de
acceso

Responsable de infraestructura
y telecomunicaciones

Configura las diferentes redes de acceso
y se definen rutas de acceso.

5.
Configura topologia
para la configuracién

de redes privadas

Responsable de infraestructura
y telecomunicaciones

Configura la  topologia para |la
configuracion de redes privadas (VPN)
desde planta central hacia las oficinas
remotas.

6.
Configura el appliance

Responsable de infraestructura
y telecomunicaciones

Configura el appliance y politicas de
seguridad y acceso.

Monitorea los Logs del Appliance,
7. . velocidad de Internet de bajada y subida,
. Responsable de infraestructura .
Monitorea logs del o y el uso de otras aplicaciones para un
. y telecomunicaciones . . :
appliance mejor monitoreo e informa al Jefe(a) de
TIC's
8 Jefe(a) de Unidad de Recibe informe analiza la pertinencia del

Recibe informe

Tecnologias de la Informacion
y Comunicacion

uso de otras aplicaciones.
“TERMINA PROCEDIMIENTO”
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IN3ab

G uatemala

CONFIGURACION, ADMINISTRACION Y
MONITOREO DE FIREWALL REGIONAL

MP-TIC.TIC-10

Pertenece al proceso:

Gestion de Tecnologias de la Informacion y Comunicacion

Procedimiento previo:

Configuracién y Administracién de Firewall en Oficinas Centrales y Area de Proyectos
Procedimiento posterior:

Instalacion, Configuracion y Monitoreo Servidores Active Directory

Unidad:

Tecnologias de la Informacién y Comunicacion
Departamento:

No aplica

Seccién:

No aplica
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Configuraci 6 n, Administraci én
Monitoreo de Firewall Regional

y

inab MP-TIC. TIC-10

Version 3, Octubre 2018

Descripcion:

Configuracion, administracion y monitoreo de firewall.

Objetivo:

Brindar mayor seguridad a la infraestructura implementada en INAB para el uso de

Sistemas Internos y Externos, brindar el buen funcionamiento del internet y consumo de ancho de

banda.

Normas:

e No aplica

Pagina | 56



Configuraci 6 n, Administraci én
Monitoreo de Firewall Regional

y

inab MP-TIC. TIC-10

Guatemalasa

Version 3, Octubre 2018

Puestos responsables:

e Jefe(a) de Unidad de Tecnologias de la Informacion y Comunicacion
e Responsable de Infraestructura y Telecomunicaciones

Formatos utilizados:

e No Aplica

Documentos utilizados:

e No Aplica
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DIAGRAMA DE FLUJO

Proceso: Gestion de Tecnologias de la Informacion y Comunicacion
Procedimiento: Configuracion, Administracion y Monitoreo de Firewall Regional

RESPONSABLE DE INFRAESTRUCTURA'Y
TELECOMUNICACIONES

JEFE(A) TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

( INICIO )

1.
Instala el Firewall

2.
Configuracién de firewall

A 4

3.
Vincula una VPN tipo Site to
Site entre oficinas centrales y
la oficina remota

4.
Configura firewall

5.

6.
Recibe informe

A 4

Monitoreo de logs del firewall

DF-TIC.TIC-10

FIN
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Configuraci 6 n, Administracién y
Monitoreo de Firewall Regional

MP-TIC. TIC-10

Version 3, Octubre 2018

INab

Guatemala

Inicia Instala el firewall Termina Recibe informe
PASO RESPONSABLE ACTIVIDAD
1. Técnico(a) de Infraestructura

Instala el firewall

y Telecomunicaciones

Instala fisicamente el firewall.

2.
Configuracidn de firewall

Técnico(a) de Infraestructura
y Telecomunicaciones

Actualiza el software de firewall para
mejorar el rendimiento del dispositivo y
recibir las dltimas firmas para filtrado de
contenido.

3.

Vincula una VPN tipo Site
to Site entre oficinas
centrales y la oficina

remota

Técnico(a) de Infraestructura
y Telecomunicaciones

Vincula estableciendo una VPN tipo SITE
TO SITE, entre oficinas centrales y la oficina
remota.

4.
Configura firewall

Técnico(a) de Infraestructura
y Telecomunicaciones

Configura el firewall de acuerdo a las
politicas de seguridad y acceso.

Monitorea los logs del firewall, velocidad

5. L. . h )
. Técnico(a) de Infraestructura | de internet de bajaday subida, uso de otras
Monitoreo de logs del . . . .
. y Telecomunicaciones aplicaciones para un mejor monitoreo e
firewall ) .
informa al Jefe(a) de TIC's.
Jefe(a) de Unidad de o ) . )
6. Recibe informe y analiza la pertinencia del

Recibe informe

Tecnologias de la
Informacion y
Comunicacion

uso de otras aplicaciones.
“TERMINA PROCEDIMIENTO”
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IN3ab

G uatemala

INSTALACION, CONFIGURACION Y MONITOREO
SERVIDORES ACTIVE DIRECTORY

MP-TIC.TIC-11

Pertenece al proceso:

Gestion de Tecnologias de la Informacion y Comunicacion
Procedimiento previo:

Configuracion, Administracion y Monitoreo de Firewall Regional
Procedimiento posterior:

Mantenimiento Correctivo y Preventivo de Equipo de Computo

Unidad:

Tecnologias de la Informacion y Comunicacion
Departamento:

No aplica

Seccidn:

No aplica
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S Instalaci 6 n, Configuracidén y
Monitoreo Servidores Active Directory

inab MP-TIC. TIC-11

Version 3, Octubre 2018

Descripcion:

Instalacion, configuracion y monitoreo de Srvers Active Directory.

Objetivo:

Facil creacion de usuarios para ingreso a equipos de INAB, distribucion de IPs automaticas
a equipos de INAB para el acceso a la red interna y acceso a internet, control de equipos
conectados en las oficinas, facil descarga y acceso a painas de internet.

Normas:

e No Aplica
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Instalaci 6 n, Configuracidén y
Monitoreo Servidores Active Directory

MP-TIC. TIC-11

Version 3, Octubre 2018

inab

Guatemalasa

Puestos responsables:

e Jefe(a) de Unidad de Tecnologias de la Informacion y Comunicacion
e Responsable de Infraestructura y Telecomunicacion

Formatos utilizados:

e No Aplica

Documentos utilizados:

e No Aplica
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DIAGRAMA DE FLUJO

Proceso: Gestion de Tecnologias de la Informacién y Comunicacion

Procedimiento: Instalacion, Configuracién y Monitoreo Servidores Active Directory

DF-TIC.TIC-11

RESPONSABLE DE INFRAESTRUCTURA'Y

TELECOMUNICACIONES

JEFE(A) TECNOLOGIAS DE LA INFORMACION Y

COMUNICACION

( INICIO )

1.
Formatea el servidor

l

2.
Instala roles para el servicio
del Directorio Activo

I

3.

Instala programas para el
funcionamiento del
Servidor del Directorio
Activo

y

4.
Asigna la IP estatica

l

5.
Crea los grupos y politicas

6.
Monitorea logs del servidor

7.

Y

Recibe informe

FIN

Pagina | 63



INab

Guatemala

Instalaci 6 n, Configuraci 6n y Monitoreo
Servidores Active Directory

MP-TIC. TIC-11

Version 3, Octubre 2018

Inicia Formatea el servidor Termina Recibe informe
PASO RESPONSABLE ACTIVIDAD

R ble d .
1. esponsable de Formatea el servidor con instalacion de

Formatea el servidor

Infraestructura y
Telecomunicaciones

Sistema Operativo y particidon de Disco Duro.

2.
Instala roles para el
servicio del Directorio
Activo

Responsable de
Infraestructura y
Telecomunicaciones

Instala los Roles necesario para el servicio del
Directorio Activo en el servidor.

3.

Instala programas requeridos para el
Instala programas para Responsable de ) . . . .
) . funcionamiento del servidor del directorio
el funcionamiento del Infraestructura y .
. . . .. activo.
Servidor del Directorio Telecomunicaciones
Activo
a Responsable de Asigna la IP estatica para que sea reconocida

Asigna la IP estatica

Infraestructura y
Telecomunicaciones

dentro de la red de servidores y dentro de la
red interna.

5. Responsable de - .
Crea los grupos y politicas para asignar los
Crea los grupos y Infraestructura y . .
e . usuarios para sus diferentes accesos.
politicas Telecomunicaciones
6. Responsable de Se monitorean los logs del servidor, uso de
Monitorea logs del Infraestructura y otras aplicaciones para un mejor monitoreo e
servidor Telecomunicaciones | informa al Jefe(a) de TIC's.
Jefe(a) de Unidad de
fe(a) , Recibe informe y analiza la pertinencia del uso de
7. Tecnologias de la

Recibe informe

Informacion y
Comunicacion

otras aplicaciones.
“TERMINA PROCEDIMIENTO"”
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IN3ab

G uatemala

MANTENIMIENTO CORRECTIVO Y PREVENTIVO
DE EQUIPO DE COMPUTO

MP-TIC.TIC-12

Pertenece al proceso:

Gestion de Tecnologias de la Informacion y Comunicacion
Procedimiento previo:

Instalacion, Configuracion y Monitoreo Servidores Active Directory
Procedimiento posterior:

Andlisis y Disefio de Sistemas

Unidad:

Tecnologias de la Informacion y Comunicacion
Departamento:

No aplica

Seccidn:

No aplica
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Mantenimiento Correctivo y Preventivo de
Equipo de C 6 mputo

inab MP-TIC. TIC-12

Version 3, Octubre 2018

Descripcion:

Limpieza de los equipos de computacion del INAB.

Objetivo:

Que el equipo de computacion del INAB se encuentre en buenas condiciones (limpio para
evitar corrosion y mal funcionamiento) para realizar las tareas asignadas a cada uno de los
colaboradores.

Normas:

e No aplica
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Equipo de C 6 mputo

Mantenimiento Correctivo y Preventivo de

inab MP-TIC. TIC-12

Version 3, Octubre 2018

Puestos responsables:

e Jefe(a) de Unidad de Tecnologias de la Informacion y Comunicacion
e Responsable de Mantenimiento del SEGEFOR.
e Técnico(a) Il de Mantenimiento del SEGEFOR.

Formatos utilizados:

e No aplica

Documentos utilizados:

e No aplica
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DIAGRAMA DE FLUJO

Proceso: Gestion de Tecnologias de la Informaciéon y Comunicacion
Procedimiento: Mantenimiento Correctivo y Preventivo de Equipo de COmputo

DF-TIC.TIC-12

RESPONSABLE DE MANTENIMIENTO DE

SEGEFOR

TECNICO(A) Il DE MANTENIMIENTO
DEL SEGEFOR

JEFE(A) TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

INICIO

1.
Realiza programacion

2.
Determina insumos para
realizar mantenimiento

3.

l

4.
Informa areas
seleccionadas para visita

5.

Realiza mantenimientos
preventivos y correctivos

6.
Solicita equipo de computo

y

7.
Realizar limpieza al equipo
de cémputo

y

8.
Asegura su perfecto
funcionamiento

A

9.

Recibe solicitud de compra
y programacion

Y

10.

Entrega el equipo de
cémputo

A4

Recibe informe

FIN
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Mantenimiento Preventivo y Correctivo de

Equipo

de C 6 mputo

MP-TIC.TIC-12

INab

Version 3, Octubre 2018

Guatemala

Inicia Realiza programacion Termina Recibe informe
PASO RESPONSABLE ACTIVIDAD
1. Responsable de Realiza la programacién para hacer la

Realiza programacion

mantenimiento de SEGEFOR

verificacion del drea donde se trabajara segun lo
programado.

2.
Determina insumos para realizar
mantenimiento

Responsable de
mantenimiento de SEGEFOR

Determina insumos en existencia que cubra lo
necesario para la oficina, si no se tiene se hace
la gestion de compra, para realizar el
mantenimiento y envia a Jefe(a) de TIC's para
su aprobacidn.

3.
Recibe solicitud de compray
programacion

Jefe(a) de Unidad de
Tecnologias de la Informacion
y Comunicacion

Recibe solicitud de compra y programacién de
verificacion del area, la revisa y autoriza.

Informa a las 4éreas seleccionadas, (INAB
r ficin ntral Region
a Responsable de E(E)yec’Fos, )O Ic s;s hce trales, elgo ei y
. . . ubregiones) las fecha en que se les estara
Informa areas seleccionadas para mantenimiento de SEGEFOR . & . d L
visita visitando para realizar los mantenimientos y de
la buena disposicion del equipo al momento de
ser requerido.
5. Traslada area seleccionada y realiza un mapa de

Realiza mantenimientos
preventivos y correctivos

Técnico(a) Il de
Mantenimiento del SEGEFOR

la mejor forma de donde comenzar y terminar el
trabajo para iniciar la limpieza.

6.
Solicita equipo de computo

Técnico(a) Il de
Mantenimiento del SEGEFOR

Solicita al usuario el equipo de cémputo para
poder realizar el trabajo.

Realiza limpieza a equipo de cdmputo sujeto a

Realizar limpieza al equioo de Técnico(a) Il de mantenimiento en las diferentes unidades
S Mantenimiento del SEGEFOR | administrativas  consideradas  en I

P programacion.
8 Procede a encender el equipo de cdmputo en

Asegura su perfecto
funcionamiento

Técnico(a) Il de
Mantenimiento del SEGEFOR

presencia del usuario, para asegurar su
perfecto funcionamiento y se procede a
entregarlo.
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A

INab

Guatemala

Mantenimiento Preventivo y Correctivo de
Equipo de C 6 mputo

MP-TIC.TIC-12

Version 3, Octubre 2018

Inicia Realiza programacion Termina Recibe informe
PASO RESPONSABLE ACTIVIDAD
Entrega el equipo y se procede a pedir al
I usuario el nombre y firma en la Hoja de
Técn 1l
9. écnico(a) Il de Constancia de Recepcion de servicio donde

Entrega el equipo de computo

Mantenimiento del SEGEFOR . .
acepta que el equipo funciona correctamente e

informa al Jefe(a) de TIC's del avance de la
programacion realizada.

10.
Recibe informe

Jefe(a) de Unidad de Recibe informe y verifica el avance de la

Tecnologias de la Informacién | Programacion realizada.
y Comunicacién TERMINA PROCEDIMIENTO
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IN3ab

G uatemala

ANALISIS Y DISENO DE SISTEMAS
MP-TIC.TIC-13

Pertenece al proceso:

Gestion de Tecnologias de la Informacion y Comunicacion
Procedimiento previo:

Mantenimiento Correctivo y Preventivo de Equipos de Computo
Procedimiento posterior:

Mantenimiento de Servidores de Aplicaciones y Bases de Datos

Unidad:

Tecnologias de la Informacion y Comunicacion
Departamento:

No aplica

Seccidn:

No aplica
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inab

Guatemalasa

Descripcion:

An 4 1lisis y Diseilo de Sistemas

MP-TIC. TIC-13

Version 3, Octubre 2018

Proceso de levantamiento de requerimientos para desarrollo o modificacion de sistemas,

permite levantar las entradas, procesos y salidas esperados por los usuarios.

Objetivo:

Establece los pasos, formatos, campos y ruta de los procedimientos aplicables a un sistema.

Normas:

Requerimiento por correo u oficio solicitando automatizacion de procesos por medio de

sistemas.

Pagina | 72



An 4 1lisis y Diseilo de Sistemas

inab MP-TIC. TIC-13

Version 3, Octubre 2018

Puestos responsables:

® Jefe(a) de Unidad de Tecnologias de la Informacion y Comunicacion

® Secretaria(o) de Tecnologias de la Informacion y Comunicacion
e Programador Semisenior

Formatos utilizados:

e Ninguno

Documentos utilizados:

e No Aplica

Pagina | 73



DIAGRAMA DE FLUJO

Proceso: Gestion de Tecnologias de la Informacién y Comunicacion

Procedimiento: Andlisis y Disefio de Sistemas

DF-TIC.TIC-13

SECRETARIA(O) DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

PROGRAMADOR(A) SEMISENIOR

JEFE(A) TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

INICIO

1.

2.
Realiza analisis y evaluacion

Recibe solicitud

3.
Realiza observaciones

Y

del requerimiento

A

y

4,
Elabora el documento
descriptivo

A 4

5.
Entrega documento para
programacion de cédigo

y

6.
Revisa y programa de
acuerdo a los
requerimientos brindados

7.

8.
Realiza pruebas técnicas y

Y

Analiza programacion

de validacién

A

10.

Entrega al solicitante

FIN
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INab

Guatemala

An 4 1lisis y Disefio de Sistemas

MP-TIC. TIC-13

Version 3, Octubre - 2018

Inicia Recibe solicitud Termina Entrega al solicitante
PASO RESPONSABLE ACTIVIDAD
- T o
1. Secretaria(o) de Tecnologias Recibe solicitud del requerimiento por parte

Recibe solicitud

de la Informacidn y
Comunicacion

del usuario por correo u oficio.

2.
Realiza analisis y
evaluacion del
requerimiento

Jefe(a) de Unidad de
Tecnologias de la
Informacidn y Comunicacion

Realiza andlisis y evalda el requerimiento,
para determinar la factibilidad de su
desarrollo y envia a Programador(a)
Semisenior para complementar informacion.

3.
Realiza observaciones

Programador(a) Semisenior

Realiza preguntas necesarias, y si se tiene
algunas observaciones, se le hacen saber al
usuario.

Realiza el documento con la descripcién del

4. o . .
— requerimiento rocesos, lineamientos
Elabora el documento Programador(a) Semisenior q . P ) ’ y
- validaciones a considerar al momento de su
descriptivo
desarrollo.
5. Entrega el documento al responsable de la

Entrega documento para
programacion de codigo

Programador(a) Semisenior

programacion de cédigo y se le brinda el
apoyo en cuanto dudas sobre el proceso si
se tuvieran.

6.

Revisa y programa de
acuerdo a los
requerimientos
brindados

Programador(a) Semisenior

Revisa y programa de acuerdo a los
requerimientos brindados al responsable de
la codificacidn, e informa al Jefe(a) de TIC's.

7.
Analiza programacion

Jefe(a) de Unidad de
Tecnologias de la
Informacidn y Comunicacion

Analiza programacion y aprueba previo a
realizar las pruebas técnica y de validacion de
resultado.

8.
Realiza pruebas técnicas
y de validacién

Programador(a) Semisenior

Realiza pruebas técnicas y de validacion de
resultados en conjunto con el solicitante.

9.
Entrega al solicitante

Programador(a) Semisenior

Presenta al solicitante y entrega programa.
“TERMINA PROCEDIMIENTO”
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IN3ab

G uatemala

MANTENIMIENTO DE SERVIDORES DE
APLICACIONES Y BASE DE DATOS

Pertenece al proceso:

Gestion de Tecnologias de la Informacion y Comunicacion
Procedimiento previo:

Andlisis y Diserio de Sistemas

Procedimiento posterior:

Mantenimiento de Almacenamiento de Archivos en Red

MP-TIC.TIC-14

Unidad:

Tecnologias de la Informacién y Comunicacion
Departamento:

No aplica

Seccidn:

No aplica
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Mantenimiento de servidores de
aplicaciones y base de datos

inab MP-TIC. TIC-14

Version 3, Octubre 2018

Descripcion:

Mantenimiento de servidores de aplicaciones con lleva monitoreo de funcionamiento,
correccion de inconvenientes, instalacion de nuevos componentes, actualizacion de componentes.

Mantenimiento de servidores de base de datos con lleva monitoreo de funcionamiento,
correccion de inconvenientes, instalacion de nuevos componentes, actualizacion de componentes,
generacion de respaldos de base datos.

Objetivo:

Monitorear el correcto funcionamiento de los servidores que ejecutan las aplicaciones,
actualizar nuevos componentes para nuevas aplicaciones generadas, correccion de
inconvenientes en ejecucion de aplicaciones actuales y nuevas.

Monitorear el correcto funcionamiento de los motores de base de datos que dan acceso a
las bases de datos de todas las aplicaciones que se encuentran en los servidores de aplicaciones,
revision semanal de los respaldos de las bases de datos.

Normas:

e Toda aplicacidn desarrollada tanto internamente por el area de desarrollo o en su caso por
consultorias externas debe pasar un periodo de prueba en el cual debe verificarse su
correcto funcionamiento antes de ser colocada en los servidores de produccion.

e Para la publicacion de una aplicaciones debe de estar solicitada previamente por oficio o
correo ya que en el momento que es publicada es de acceso general para todo publico
ademds para a formar parte del monitoreo de aplicaciones, asi como también del
monitoreo de la base de datos.
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Mantenimiento de servidores de
aplicaciones y base de datos

MP-TIC. TIC-14

Version 3, Octubre 2018

inab

Guatemalasa

Puestos responsables:

® Secretaria(o) de Tecnologias de la Informacion y Comunicacion
e Responsable de Desarrollo de Sistemas

Formatos utilizados:

e No Aplica

Documentos utilizados:

e No Aplica
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DIAGRAMA DE FLUJO

Proceso: Gestion de Tecnologias de la Informacién y Comunicacion
Procedimiento: Mantenimiento de Servidores de Aplicaciones y Bases de Datos

RESPONSABLE DE DESARROLLO DE SISTEMAS

JEFE(A) TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

( INICIO )

A 4

1.
Verifica los servidores de
aplicaciones y base de
datos

2.
Revisa reporte

A

3.
Informa sobre los

4.
Establece inconvenientes

Y

inconvenientes detectados

5.

detectados

A

Aplica correcciones

6.

7.

Notifica a los usuarios

DF-TIC.TIC-14

Y

Recibe informe

FIN
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INab

Guatemala

Mantenimiento de servidores de
aplicaciones y base de datos

MP-TIC. TIC-14

Version 3, Octubre - 2018

Verifica los
servidores de

Inicia L Termina Recibe Informe
aplicaciones y base

de datos

PASO RESPONSABLE ACTIVIDAD

1.

ope . Verifica desde el acceso remoto el
Verifica los servidores Responsable de . . .

funcionamiento de cada servidor de

de aplicaciones y base
de datos

Desarrollo de Sistemas

aplicaciones y base de datos.

2.
Revisa reporte

Responsable de
Desarrollo de Sistemas

Revisa reporte y establece si existe algun
inconveniente en el funcionamiento de la
aplicacion o en la base de datos.

3.
Informa sobre los
inconvenientes

Responsable de
Desarrollo de Sistemas

Informa al Jefe(a) de TIC's sobre los

inconvenientes detectados.

detectados
4. Jefe(a) de Tecnologi Procede a establecer el origen de los
eje(a) de lecnologias . . .
Establece _,g inconvenientes detectados, si es por el
] . de la Informacion y ) . .
inconvenientes c . servidor, de lo contrario, se traslada al area de
omunicacion .,
detectados desarrollo para su correccion.
Procede aplicar dichas correcciones en la
5. Responsable de

Aplica correcciones

Desarrollo de Sistemas

aplicacion o base de datos, realizando una
copia de respaldo por futuros inconvenientes.

6.
Notifica a los usuarios

Responsable de
Desarrollo de Sistemas

Notifica por medio de llamada telefdnica o por
correo electronico, las correcciones o
soluciones encontradas que corrigieron el
inconveniente en la aplicacidn o base de datos
e informa al Jefe(a) de TIC's.

7.
Recibe informe

Jefe(a) de Tecnologias
de la Informacion y
Comunicacion

Recibe informe de las soluciones realizadas.
“TERMINA PROCEDIMIENTO”
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IN3ab

G uatemala

MANTENIMIENTO DE ALMACENAMIENTO DE
ARCHIVOS EN RED

MP-TIC.TIC-13

Pertenece al proceso:

Gestion de Tecnologias de la Informacion y Comunicacion
Procedimiento previo:

Mantenimiento de Servidores de Aplicaciones y Bases de Datos
Procedimiento posterior:

Soporte a Sistemas Informdaticos

Unidad:

Tecnologias de la Informacién y Comunicacion
Departamento:

No aplica

Seccién:

No aplica
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Mantenimiento de Almacenamiento de
archivos en Red

inab MP-TIC. TIC-15

Version 3, Octubre 2018

Descripcion:

Mantenimiento de almacenamiento de archivos en red con lleva monitoreo de
funcionamiento, correccion de inconvenientes, generacion de nuevos espacios de
almacenamiento de archivos de acuerdo a requerimiento de usuario, actualizacion de
componentes de almacenamiento en red.

Objetivo:

Monitorear el correcto funcionamiento del almacenamiento en red, para que este
accesible a los usuarios que solicitaron espacio para resguardo de archivos, estar disponible
también para acceso a servidores que resguardan informacion de base de datos.

Normas:
e Todo espacio solicitado en el almancenamiento en red debe ser solicitado por oficio
indicando cual sera el fin que se le dara a este espacio, lo cual con lleva indicar que tipo de

archivos se guardaran para evaluar el espacio a asignar.

e FEl acceso a este espacio de almacenamiento serd realizado directamente y unicamente
con usuarios internos de la institucion que estén en active directory.
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archivos en Red

Mantenimiento de Almacenamiento de

inab MP-TIC. TIC-15

Guatemalasa

Version 3, Octubre 2018

Puestos responsables:

e Jefe(a) de Tecnologias de la Informacion y Comunicacion
e Responsable de Desarrollo de Sistemas

Formatos utilizados:

e No Aplica

Documentos utilizados:

e No Aplica
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DIAGRAMA DE FLUJO

Proceso: Gestion de Tecnologias de la Informaciony Comunicacion

Procedimiento: _Mantenimiento de Almacenamiento de Archivos en Red

DF-TIC.TIC-15

RESPONSABLE DE DESARROLLO DE SISTEMAS

JEFE(A) TECNOLOGIAS DE LA INFORMACION Y

COMUNICACION

2.
Andlisis de requerimiento |«

INICIO

de almacenamiento

}

3.
Asigna espacio en

almacenamiento en red

L

4.
Notifica a los usuarios de
creacion de espacio de

almacenamiento

|

5.
Monitorea
almacenamiento en red

)

6.
Verifica y analiza el reporte
de eventos

)

7.
Corrige inconvenientes
encontrados

|

8.
Aplica correcciones

|

9.

1.
Recibe solicitud

Y

Notifica a los usuarios las
soluciones encontradas

10.

Recibe informe

FIN
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Mantenimiento de Almacenamiento de
archivos en Red

MP-TIC. TIC-15
Version 3, Septiembre 2018

Inicia Recibe solicitud Termina Recibe informe

PASO

RESPONSABLE ACTIVIDAD

1.
Recibe solicitud

Recibe el oficio en donde indica el usuario para

Jefe(a) de Tecnologias de la | que desea utilizar el espacio y que tipo de espacio
Informacion y necesita y envia a Responsable de Desarrollo de
Comunicacion Sistemas.

2.
Andlisis de
requerimiento de
almacenamiento

Recibe requerimiento y analiza para definir qué
cantidad de espacio puede utilizar para evitar
inconvenientes a futuro.

Responsable de Desarrollo
de Sistemas

3.
Asigna espacio en
almacenamiento en red

Procede a la creacidn del espacio solicitado para
que pueda tener acceso el usuario que lo ha
solicitado.

Responsable de Desarrollo
de Sistemas

4.
Notifica a los usuarios
de creacion de espacio
de almacenamiento

Notifica por medio de teléfono o por correo
Responsable de Desarrollo | electrénico en donde se indica que direccidon

de Sistemas tiene para acceder a su espacio en el
almacenamiento.

5. Responsable de Desarrollo | Verifica por medio de acceso remoto el
Monitorea de Sistemas funcionamiento de cada mddulo del sistema de

almacenamiento en red almacenamiento en red.
6. Responsable de Desarrollo | Revisa reporte y establece si existe algun

Verifica y analiza el
reporte de eventos

de sistemas inconveniente en el funcionamiento el espacio
asignado.

7. Responsable de Desarrollo o L .
. . . Si existiera algun inconveniente, se establece el
Corrige inconvenientes de sistemas . .
origen del mismo.
encontrados
8 Responsable de Desarrollo | Aplica  correcciones  detectadas en el

Aplica correcciones

de Sistemas almacenamiento para evitar futuros
inconvenientes.

9.
Notifica a los usuarios
las soluciones
encontradas

Notifica por medio de teléfono o por correo
electrénico las correcciones o soluciones
encontradas que corrigieron el inconveniente e
informa a Jefe(a) de TIC's.

Responsable de Desarrollo
de sistemas

10.
Recibe informe

Jefe(a) de Tecnologias de la
Informacion y
Comunicacion

Recibe informe de las soluciones encontradas.
“TERMINA PROCEDIMIENTO”
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IN3ab

G uatemala

SOPORTE A SISTEMAS INFORMATICOS
MP-TIC.TIC-1B

Pertenece al proceso:

Gestion de Tecnologias de la Informacion y Comunicacion
Procedimiento previo:

Mantenimiento de Almacenamiento de Archivos en Red
Procedimiento posterior:

Programacion de Sistemas

Unidad:

Tecnologias de la Informacion y Comunicacion
Departamento:

No aplica

Seccidn:

No aplica
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Soporte a Sistemas Informd ticos

inab MP-TIC. TIC-16

Version 3, Octubre 2018

Descripcion:

A la solicitud del administrador del sistema, que solicita una correccion a inconvenientes
en el funcinamiento, adicion de un nuevo procedimiento, modificacion a un procedimiento actual
en la estructura(Cddigo de Programacion) en el sistema.

Solicitud del administrador en la captura nuevos datos, modificacion de datos actuales,
creacion de procedimientos, funciones de manipulacion de datos, modificacion de la estructura de
la base de datos. Generacion a solicitud del administrador reportes a necesidad(esto incluye
cuadro de reporte de datos y reportes de impresion de informacion).

Objetivo:

Es verificar y analizar todas las solicitudes(estructura codigo sistema, estructura base de
datos) recibidas por el administrador del sistema si son factibles o no implementarlas sistemay
que no afecte el buen funcionamiento del mismo.

Verificar que los datos que se van a modificar en la base de datos son los correctos y donde
se tienen que hacer.

Verificar que los datos que solicitan para generar los reportes existan en la base datos para
poder generar dicha informacion.

Normas:

e Lo requerimientos al soporte de sistemas se hace por via correo electronico que solo lo
puede hacer el administrador del sistema.

e Y tambien el requerimiento puede ser via oficio solicitado por el administrador de sistema
con el visto bueno de su jefe inmediato.
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Soporte a Sistemas Informd ticos

MP-TIC. TIC-16

Version 3, Octubre 2018

inab

Guatemalasa

Puestos responsables:

e Jefe(a) de Tecnologias de la Informacion y Comunicacion
e Programador(a) Semisenior

Formatos utilizados:

e No aplica

Documentos utilizados:

e No aplica
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DIAGRAMA DE FLUJO

Proceso: Gestion de Tecnologias de la Informacion y Comunicacion
Procedimiento: Soporte a Sistemas Informaticos

DF-TIC.TIC-16

PROGRAMADOR(A) SEMISENIOR

JEFE(A) TECNOLOGIAS DE LA INFORMACION Y

COMUNICACION

2.
Verifica y analiza
requerimiento

INICIO

1.
Recibe solicitud

4.
Revisa el cédigo del programa

Y

3.
Notifica al solicitante

!

5.
Codifica en el Sistema

6.
Realiza pruebas

A

7.
Compilay coloca en
produccién

A

8.

| Notifica requerimientos en el
S -
Sistema para ser utilizado en

el usuario

FIN
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INab

Guatemala

Soporte a Sistemas Informd ticos

MP-TIC. TIC-16

Version 3, Octubre - 2018

Notifica requerimientos en el

Inicia Recibe solicitud Termina | Sistema para ser utilizado en
el usuario
PASO RESPONSABLE ACTIVIDAD
1 Jefe(a) de Tecnologias | Recibe correo electrdnico u oficio donde se describe la

Recibe solicitud

de la Informacion y

naturaleza de la solicitud y envia a Programador(a)

Comunicacion Semisenior.
2. Recibe solicitud, hace la verificacion y el analisis
" . Programador(a) , . ..
Verifica y analiza L correspondiente, e informa al Jefe(a) de TIC's, si la
Semisenior

requerimiento

solicitud es factible.

3.
Notifica al solicitante

Jefe(a) de Tecnologias
de la Informacion y

Notifica al solicitante, si es posible darle respuesta a la
solicitud, y en cuanto tiempo se disefiara el sistema,
e instruye al Programado(a) Semisenior para que dé

Comunicacion L .
inicio con el soporte solicitado.
4, Revisa el cddigo de la aplicacidon, base de datos,
Revisa el cddigo del Programador(a) formato etc. en donde se colocard el cddigo o los
programa Semisenior codigos de programacion para poder realizar lo que
solicitaron.
- > . Programador(a) . ) .
Cadifica en el Sistema L Procede a codificar en el sistema lo solicitado.
Semisenior
Realiza las pruebas correspondientes para verificar
6. Programador(a) . P ., P P
. S que la informaciéon sea la correcta y que todo
Realiza pruebas Semisenior

corresponda segun lo solicitado.

7.
Compilay coloca en
produccion

Responsable de
desarrollo de sistemas

Procede a hacer la compilacidon del cédigo con los
requerimientos solicitados y se coloca en el servidor
de produccidn para que sea utilizado por los usuarios
e informa al Jefe(a) de TIC's.

8.
Notifica requerimientos
en el Sistema para ser
utilizado en el usuario

Jefe(a) de Tecnologias
de la Informacion y
Comunicacion

Recibe informe y notifica por medio de correo
electrénico u oficio al solicitante, que la solicitud fue
atendida y que pueden utilizar el sistema.
“TERMINA PROCEDIMIENTO"”
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IN3ab

G uatemala

PROGRAMACION DE SISTEMAS
MP-TIC.TIC-17

Pertenece al proceso:

Gestion de Tecnologias de la Informacion y Comunicacion
Procedimiento previo:

Soporte a Sistemas Informdticos

Procedimiento posterior:

Ninguno

Unidad:

Tecnologias de la Informacion y Comunicacion
Departamento:

No aplica

Seccidn:

No aplica
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Programaci 6 n de Sistemas

inab MP-TIC. TIC-17

Version 3, Octubre 2018

Descripcion:

Se hace la recepcion del analisis(levantado de requirimientos) del sistema que se va a
construir y luego se procede a verificar y leer toda la documentacion para saber cuales son las
reglas del negocio(validaciones, procedimientos, funciones). Y decidir que tipo de metologia de
desarrollo.

Se aplica mejor para el proyecto, después de haber leido y decido que metodologia se
realizara la construccion del sistema; lo siguiente que se hace es la programacion o codificacion
del sistema en un lenguaje de programacion en especifico utilizando los estdndares de
programacion.

Objetivo:

Construir un sistema(programa) con los estandares de calidad, con la tecnologia actual y
sea de gran utilidad para la institucion y asi poder agilizar sus procesos con un sistema de
informacion.

Normas:

e Toda la creacion de nuevos sistema se hace a base de levantado de requerimientos
(andlisis) que estd a cargo de un analista de sistemas que recoge toda la informacion que
le brindan las personas que necesitan automatizar sus procesos.
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Programaci 6 n de Sistemas

inab MP-TIC. TIC-17

Guatemalasa

Version 3, Octubre 2018

Puestos responsables:

e Jefe(a) de Tecnologias de la Informacién y Comunicacion
e Responsable de Desarrollo de Sistemas

Formatos utilizados:

e No aplica

Documentos utilizados:

e No aplica
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DIAGRAMA DE FLUJO

Proceso: Gestion de Tecnologias de la Informacién y Comunicacion
Procedimiento: Programacién de Sistemas

DF-TIC.TIC-17

RESPONSABLE DE DESARROLLO DE SISTEMAS

JEFE(A) TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

2.
Recepcion de
documentacion

A

( INICIO )

1.

!

3.
Verifica el analisis del
sistema

!

4.
Realiza programacion
(escribir lineas de cddigo)

|

5.
Realiza pruebas del sistema

|

6.
Entrega cédigo el sistema

4

7.
Compilay coloca cédigo
para ser utilizado

Recibe solicitud

8.

Notifica el funcionamiento
del sistema

Y

FIN
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INab

Programaci 6 n de Sistemas

MP-TIC. TIC-17

Version 3, Octubre 2018

Guatemala Notlﬁcael
Inicia Recibe solicitud Termina funcionamiento del
sistema
PASO RESPONSABLE ACTIVIDAD

1.
Recibe solicitud

Jefe(a) de Tecnologias de
la Informacion y
Comunicacion

Recibe correo electrénico u oficio donde se
describe la naturaleza de la solicitud y envia a
Responsable de Desarrollo de Sistemas.

2.
Recepcion de
documentacion

Responsable de
Desarrollo de Sistemas

Recibe toda la documentacién que con lleva el
analisis y levantado de requerimientos de parte
del analista de sistemas, con el apoyo del
Programador(a) Semi Senior.

Verifica la documentacién para revisar los

procesos, validaciones, funciones y poder medir

3.
ope ore s Responsable de la magnitud del proyecto, para poder estipular
Verifica el analisis del P . .g . proy P P e s P
. Desarrollo de Sistemas | un tiempo estimado para la codificacién del
sistema . .
sistema, con el apoyo del Programador(a) Semi
Senior.
4. Procede a escribir el cddigo de los procesos,
. L. Programador(a) . . e . .
Realiza programacion . funciones y demas especificaciones que estan
Semisenior

(escribir lineas de cddigo)

descritos en el analisis del sistema.

5.
Realiza pruebas del
sistema

Programador(a) Semi
Senior

Cuando ya se han codificado todos los médulos
del sistema, se procede hacer las pruebas del
mismo, para revisar que hagan lo que se solicité
en el andlisis.

6.
Entrega cédigo el sistema

Programador(a) Semi
Senior

Entrega el cddigo del sistema terminado al
Responsable de Desarrollo de Sistemas, para que
lo compile y lo coloque en un servidor para ser
utilizado.

7.
Compila y coloca cédigo
para ser utilizado

Responsable de
Desarrollo de Sistemas

Compila y coloca el cédigo del sistema en el
servidor para ser utilizado y notifica al Jefe(a) de
Tecnologias de la Informacién y Comunicacion
para que informe al solicitante.

8.
Notifica el
funcionamiento del
sistema

Jefe(a) de Tecnologias de
la Informacidn y
Comunicacion

Notifica por medio de oficio que el sistema
solicitado esta en funcionamiento y que se
puede utilizar.

“TERMINA PROCEDIMIENTO”
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ANEXOS
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MANUAL DE NORMAS, PROCESOS Y PROCEDIMIENTOS DEL
DEPARTAMENTO DE MONITOREO Y EVALUACION
INSTITUCIONAL DEL INSTITUTO NACIONAL DE BOSQUES
—-INAB-

UNIDAD DE TECNOLOGIA DE LA INFORMACION Y
COMUNICACION

Version #3, Octubre - 2018

Anexo 1. Formato de Ingreso / Egreso de Equipo

INGRESO / EGRESO Cédigo:|  FR.TIC.TIC.001
A DE EQUIPO Voo o1
H UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y Fecha de .
!nanb COMUNICACION implementacion:| _ APr! 2018
INSTITUTO NACIONAL DE BOSQUES .
- Pagina: ldel
-INAB-
Gestion:
I. DATOS GENERALES
Fecha: Hora:
Nombre completo:
Puesto:
Direccién:
Departamento:
Seccion:
Unidad:
Region:
Subregion:
» RIPCIO D Q PO
Cantidad Equipo No. de inventario | Marca / Modelo Accesorios
Motivo por el que ingresa el equipo:
Aplica cuando la gestion es ingreso de equipo
Accién que se realizé al equipo:
Aplica cuando la gestion es egreso de equipo
f. f.
nombre y firma de quien recibe el equipo nombre y firma de quien entrega el equipo
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Anexo 2. Solicitud de Instalacidon de Cableado Estructurado y Configuracion de VPN, SERVIDOR

ADY AP. _
SOLICITUD DE INSTALACION DE CIABLEAU'D
ESTRUCTURADO ¥ CONFIGURACION DE VPN, Ciddiga:(  FRTICTIC 0
A SERVIDOR AD Y AP
lna_n /' | Unidad de Tecnologias de [a Informacion y Comumicacion | Ve 0
IRSETTTUTD RACIKONAL OF BOESCUES Fachn ds -
TR i TETR AT :

L DTS PARA LA INFORRMADGM

=
]
4
1
=

Fechs e ol olus:

Perede de nylslscdn:

Ol trabajdic

Traba e resl e

Eriraags S@ isalela oo

1. DESCRIPOON DE INSTALADION ¥ CONAGURACION

L INESURALE UTILIZADOS FARA LA INSTALACGN DE CABLEAIND ESTRLACTURAIND
Ty el Dl pn

. NOMERES T FIRRMAS DE ENTREGA ¥ RECIBIDO

Mormizre de guien realla b |rstelecksr Flrma:

Mormire de guien recle b Intelackda Flirna:

Fogine 1de 1
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